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REPCELAK VAROS ONKORMANYZATANAK INFORMATIKAI
KATASZTROFA ELHARITASI TERVE

(IKET)

Bevezetés
Ahogy az informaciétechnologia hasznalatatol vald fiiggdseg egyre né a kormanyzati,
kozszolgalati szektorban is, egyre fontosabb, hogy a szolgh tatasokat egy eldre
meghatéarozott, megallapodott mindségben nywajtsak. Minden esetben, amikor a
szolgaltatas szinvonala csokken, vagy éppenséggel nem all rendelkezésie, a
felhasznaldk nem tudjak elvégezni mindennapi muunkajukat. Az informatikatél vald
fiiggbség trendje varhatéan megmarad, és egyre ndvekvd mértékben fogja befolyasolni

a felhasznalOkat és a vezeiest. Ezért alapvetSen fontos, hogy a szolgaltatasokat

zokkendmentesen tudjuk nyujtani.

Rendszerkiesések a tapasztalatok szerint cléfordulhatnak, ezért kell felkésziilniink arra,
hogy az igényeknek megfeleld hatarokon belill helyre tudjuk allitani az eredeti

szolgaltatasi szinvonalat. A katasztrofa elharitasi terv 1étébol szarmaz6 legnagyobb

haszon tehat az informatikai szolgaltatasokkal kapcsolatos kockazati szint csokkenése.
A szabalyzat altal:

. az informatikai rendszerek ellenbrzott helyreallitasa konnyebben végrehajthato,

. csokken a kies6 ido, ezéltal a felhasznalok szamara a szolgaltatisok

folytonossaga biztositott,

« konnyebben belathatoak a hidnyossagok, igy 2 szervezet hatékonyabb
az erbforrasait a rendszer miikodéséhez biztositani.

an tudja

atikai rendszerektdl egyre

A korményzati kozszolgélati szervek fiiggbsége az inform
em lehet veszélyeztetni,

nagyobb. Az alaptevékenységek ellatasanak szinvonaldt n
tehat védeni kell az informatikai rendszereket.

szeriibb, szerényebb rendszerrel, illetve

Mivel énkormanyzatunk rendszere joval egy
véllalat, igy a kataszirofa

informatikai rendszerrel miiksdik, mint egy-€gy komolyabb
lehetéségek és annak olharitisi lehetdségei is nyilvan mérsékeltebb szamban

jelentkeznek azokénal. Ez a Kkatasztrofa-elharitasi tervezet Kkiélezett informatikai

katasztrofara, igy nem foglalkozik az olyan eseményekkel, kozmiikiesésekkel, melyek

nem érintik kozvetleniil az informatikai rendszert (pl.: vizvezeték-halozat, stb.)
| kell becsini az informatikai szolgaltatasok

hatarozni a kritikus szolgaltatasokat, illetve
okat, amelyeknek fizemelniiik kell.

Elsésorban mindenképpen fel
clvesztésének hatasat. Meg kell
informatikai szolgaltatasokat €s alkalmazis

Az Informatikai szolgéltatisok clvesztése felbecsiiihetetlen karokat képes okozni egy-

egy részegységnél. A kiesés néhol semmi komoly leallast, kovetkezményt, vagy jogl
kovetkezményt nem von maga utén, 4&m vannak kritikus informatikai alkalmazasok,

illetve szolgaltatasok, melyek egyszeriien nem Allhatnak le hosszabb tavon.
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A rendszer kulcsfontossagi elemei, részegységeink:
1. Kérnyezeti infrastruktira
A komyezeti infrastruktara részel: az

= ¢épiilet,

= 4ramellatas,

= vilagitas,

= telefon és telekommunikacios eszkozok,

adatatviteli vezetékek sth.

Fenyegetd tényez0k:

s atiiz, viz vagy természeti csapas altal okozoft karok,
»  személy altal kifejtett rombolas vagy eltulajdonitas,

= rendszer szoftver, hardver, aram vagy egyéb komyezeti kiesés.

Az elmult id6szakot és a rendszer mitkodését figyelembe veve megallapithato, hogy a
ibb katasztrofa kivaltd ok. A tiiz,

komyezeti infrastrukifra Kkiesése az egyik leggyako
viz, vihar vagy természeti csapas okozta karra tulajdonképpen tokéletesen felkésziilni,
megeldzni szinte lehetetlen. Az elhasitisra viszont tobb intézkedés is 1étezik, melyeket

alkalmazunk. Ezek:

x  thizvédelmi oktatas

= 2 tiizvédelmi el8irasoknak megfelelé helyen €s szamban az épiileten belil
lyek hasznalatara minden dolgozot

poroltékésziilékek vannak elhelyezve, me
felkészitettek a tiizvédelmi oktatis soran

s az épilet villamharitoval van felszerelve

= 2 tetOszerkezet és az €p csatornarendszer meggatolja az épiilet beazasat

= az eltulajdonitds munkaidében szinte lehetetlen, egyéb iddszakokban pedig
mozgasérzékelovel ellatott, a renddrségnek is jelzé riasztérendszer,

betorésvédelem védi az épiiletet

= alegfontosabb iratok széfekben vannak tarolva a Idilenbozd irodakban, melyek
ha a nagyon-nagy hétol nem is, de az eltulajdonitastol tobbayire védelmet
nynjtanak

= egy-egy munkafolyamatot tobb munkaallomason is lehet végezni, igy a

szoftver, vagy hardverkiesés 4ltalaban megoldhaté
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= a kulcsfontossaga munkaallomasokat sziinetmentes tapegysegekkel, lletve
tilfesziiltség-védelemmel lattuk el, igy sem a haldzatot ért villamkar, sem az
sramkimaradas nem jelent ezeken a helyeken problémat

Az épiiletet érd elemi Kar esetén hatalmas probléma Iép fel. Ha az elemi kér az épiiletet
¢s a gépparkot is érintt, akkor egyetlen megoldas, a gépek Gjravasarlésa lehet.

Ilyen esetben a visszaallitas és az adatok visszatoltése is nagy kiesést es hatalmas
sforditassal jar, melyet az onkormanyzat

problémat okozna. Ez az eset olyan anyagi T
képtelen volna 5nerbb6l megfinanszirozni €s mindenképpen kiilsd segitseget kellene
igénybe venni. Amennyiben az épiiletben a tovabbi munka nem lehetseges, a munkét

masik épiletben kell folytatni. Erre lehet6ség van az onkormanyzat intézményeiben.
A biztonsagi mentéseket is célszerii mindkét épilletben 2 példanyban tarolni, mivel pl.:
tiizkar esetén komplett visszaallitas lehetséges.

b hibaok az épiileten beluli aramkimaradas, illetve

Tapasztalatok szerint a leggyakorib
gramingadozas. E problémat sajnalatos médon képtelen az onkormanyzat elharitani,

mivel a hiba szolgaltaté oldali, és gyakorlatilag minden héten bekovetkezik legalabb
egy-egy pillanatnyi sramkimaradas. E miatt, az 08SZes kulcsfontossagl gép €s szerver
sziinetmentes tapegységgel van ellatva. Elképzelhetd azonban olyan idejli kimaradas,
hogy a tapegységek mnem tudjak adott ideig taplalmi az eszkozoket. Ez az
:d&intervallum 30 perc és 120 perc kozott ingadozik, a tapegységek méretétdl €s ara
kotott eszkozok energiafogyasztasatol fiilggben. Az eszkozok t1obbségénél lehetdség
van az energiatakarékossagra, mint pl.: server esetén a monitor kikapcsolasara, igy
még tovabb birjak a sziinetmentes tapegységek. Amennyiben elérelathatolag ugy
téinik, hogy hosszabb ideig tart az aramkimaradas, mint amit a tapegységek ki
birnanak szolgalni, az eszkozoket még ennek bekovetkezte elbtt le kell aflitani. Az
jramszolgaltatd a hosszabb kimaradasokat, melyek tobbnyire karbantartds miatt

kivetkeznek be, elére be szokta jelenteni, igy csak a hétvégi kimaradasok okozhatnak

problémat. Ebben az esetben, a serverek leallitdsat a pénteki munkanap végén el kell
kimaradas bejelentési

végezni. Olyan esetben pedig, amikor a szolgaltatd a
Kkotelezettségének nem tesz eleget szintén gondoskodni kell a gépek leallitasardl a
bekovetkezéskor. Ha az eszkozok meégis kikapcsolnénak a tapok ellenére,

gondoskodni kell a visszakapcsolasrol.

Ha a server tapegységét barmilyen probléma éri célszerii azonnal kicserélni, atmeneti

megoldaskent barmelyik munkaallomas tapegységére. Az stmeneti megoldast 72 oran

beliil orvosolni kell végleges megoldéssal, mely a tapegység javitasa, illetve cseréje

lehet.

Ha a telefonhalozatot én probléma, az onkorméanyzat kiilsd segitséget,
telekommunikécios szakemberek segitségét veszi igénybe. Az Internct elérésiink nem
telefonon keresztilli igy a kommunikaci6 tobbnyire csak bejovo jiranyba szakad meg.
A mobiltelefonok elterjedésének kiszonhetden, gyakorlatilag atmeneti megoldaskent
semmiképp sem szinik meg a kommunikéacié, igy a karbantartas nem azonnali

végrehajtasa sem okoz jelentbs kiesest.
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Az adatatviteli vezetékek meghibasodasa esetén az adott szolgaltatd szakemberel
azonnali értesitésre  kerd ck. A telefonkdbelek a falban 1év6 csatornaban

helyezkednek el, a riasztorendszer és a helyi halozat kébelei pedig felszerelt
csatornakban futnak, melyek egyrészt megfeleld sériilésvédelmet nyujtanak, masreszt

meghibasodas esetén Kkonnyiivé teszik a cserét. A hibés kabel megtalalasa sem jelent

gondot a rendszerben, mivel a kabelek jelolésekkel vannak ellatva.

2. Hardver

Ezek alatt értjik:
« 2 felhasznal6i szamitogépeket,
= nyomtatokat,
» anagykapacitisi fénymasolot,

= g telefonkdzpontot,

a kozponti szervert.
Fenyegetd tényezok:

» miiszaki meghibasodas,

» eloregedes,
kornyezeti batas miatti meghibasodas,
szoftver altal kivaltott hibak,
személyek altal okozott hibak.

an ezek azok a problémak, melyek elkeriilését
nem lehet elérni. Tudatos magatartassal viszont mérsékelni lehet bekovetkezésitk
valészinfiségét. A személyek altal okozott karok gyakorlatilag nem kovetkeznek be,
amennyiben a gépeket, eszkozoket hasznalé személyek kovetik az Informatikai
Szabalyzat 1de vonatkoz6 irdnyelveit. Amennyiben bekovetkezik a probléma, mAaris

hardver vagy szoftver meghibasodasként kell kezelni.

Az Onkormanyzat az informatikai feladatok ellatasat a Sarvari  Kistérség
alkalmazasaban all6 személlyel oldja meg.. A hiba &szlelése utan az esetet neki kell
jelenteni, aki megfeleld vizsgalat utin orvosolja a problémat, és amennyiben a
probléma javitasa anyagi raforditast igényel, a beszerzes megkezdése €ibtt azt kozli a
jegyzbvel. A miiszaki hiba elhéaritisara néhany egyszeriibb esetekben rendelkeziink
tartalék alkatrészekkel, igy a tesztelési fazisban tobbnyire kideriil a probléma oka.

A technolégia milyenségebdl fakadd

A szamitogépek meghibso dasat tilnyomoérészt hivatalon beliil ki tudjuk valtani mésik
gép atmeneti beallitasaval, am a zokkenOmentes figyintézés érdekeben a hibat célszerh

72 6ran beliil elharitani.

Biztonsagosabba tehetd a rendszer, ha:
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= megbizhato szallitotol, megbizhatd termékeket vasarolunk,
» igyeliink a garancialis feltételekre,

» {igyeliink a javitasi szerzédésekre,

»  rendszeresen megelzd karbantartast végziink,

=  megismertetjilk €s betartatjuk az Informatikai Szabalyzatot.

Ezek mindegyikére nagy figyelmet forditunk. Az elmitlt idBszakokat vizsgalva 1-2
eset kivételével nem talalkoztunk garancialis problémaval.

Ez a megbizhat6 hardver jelenlétének alapvetd bizonyitcka, de a garancialis iigyintézés

soran sem iitkoztink probléméba.
barmilyen meghibasodasa esetén telefonon jelezni
41-737 -es SzAMON, €5 AZ ..........oeoe

&ik 72 6ran beliil, de a gyakorlat azt
kovetkezd munkanapon el

A nagykapacitasi fénymasoldink
szoktuk a ZRox Kft. iranyaba a 06-70-38
iranyaba a 06-30-9560-987 szamon. Szerel
mutatja, hogy altaldban még a bejelentés napjéan, vagy a ra
is haritjak a problémainkat.

Az eloregedés problémaja nem igazan érint kiesest, mivel nem azonnal, hirtelen,
varatlanul kovetkezik be, hanem cvek soran, lassan zajlik le. Természetesen ilyen
esetben a komplett csere a megoldas, melyet hivatalunkban folyamatosan végziink, és
figyelemmel kisérjitk a géppark allapotat, az Informatikai Stratégiankkal szinkronban.
A megeldzés hardver meghibasodas ellen abban nyilvanuthat meg, hogy a gépeket
nem tesszikk ki szélsdséges viszontagsagoknak, igy keraljik a hideget, meleget,
4sramsziinetet, mozgatast. A gépek szervizelésekor minden esetben nagynyomasd

levegdvel vald portalanitasra is soT kerit], melynek megel6z0 szerepe nem

elhanyagolhato.
3. Szoftver
Részei:
» rendszerszoftverek

x  glkalmazdi szoftverek

Onkormanyzatunknal a sexver Kkivételével mindegyik kliensen Microsoft Windows
operaciés rendszer fut. Ezekuek a konfiguracidjuk tilnyomorészi azonos, egy-két
kivétellel. Az atkalmazdi szoftverek ellatasaban méar nagyobb a kiilonbség. Minden

szoftver telepitb-anyagaval rendelkeziink, amennyiben a szoftver gyartdja a

rendelkezésinkre bocsajtotta  azt. Ezeknek a programoknak a feltelepitése a
felhasznalo kézikonyvikben leirtak szerint torténik. Léteznek olyan komplett
ocilis figyintézést feliigyeld rendszeriink,

rendszerek, mint pl. az iktatds vagy a SZ
ek gyartoinak elérhetdségét a szoftverek

mely telepitését a gyartd végzi. Ezen szoftver
feThasznalo kézikonyv tartalmazza.

Stgd meniipontja, illetve a



Fenyegetd tényezdk:

A szoftverek meghibasoda
helyben elvégezhetbek. A

szoftverhuba,
virusveszély,
jogosulatlan bejutas,

kezelési hiba,

szoftver séritlés vagy hasznalhatatlanné valasa hardverhiba miatt,

szandékos rongalas, torles.

si problémainak nagy része, hasonléan a hardverhez,
hibakat mégis jobb elkeriilni. Az elkeriilés érdekében

kovetendo:

Ezeknek a kritériumoknak a lehetdsege
programjainkat gondosan szoktuk megvala

csak legalis, vagy ingyenes szoftver hasznalata,
elfogadott szoftver hasznalata,

ellenérzott, akkreditalt szoftver hasznélata,
szoftverek rendszeres karbantartasa, vizsgalata,
idegen szoftverek hasznalatanak tilalma,
hozzaférési rendszerek, jelszavak hasznalata,

megfeleld virus és behatolas-védelem.

khez mérten cleget tesziink. A felhasznalol
sztani, mindig figyelemmel kisérve a hozza

nytjtott timogatast (support).
Hivatalunknal a virusvédelmet a nod32 rendszer biztositja.

4. Adathordozéok, adatok, dokumentaciok

Részei:

= szoftvert tartalmazo adatbordozdk

= biztonsagi masoiatok, archiv adateck

»  tirolt adatok

» mindenféle dokumentum, irat, amely pap
kapcsolatos

fron van €s informatikai rendszerrel

Fenyegetd tényezok:

= Liilsé esemény okozta karosodas



» cloregedes, lemagnesezddés

« fizikailag hibas adathordozd

= lopas, szandekos megkarositas

= adathoz jutas kiselejtezett adathordozorol

= hibés adatbevitel

= futd program megszakitasa

= virus, jogosulatian masolas

» adatsériilés feldolgozas, tarolas, kiadas soran

= clvesztett, olvashatatianna valt dokumentumok

» nem aktualizalt dokumentumok

Helyzetelemzes:
en védeni kell, hiszen sok kozilik poétothatatlan, vagy

csupan nagyon-nagy raforditasokkal és csak rengeteg munkaval potolbatd. Sok

adatbiztonsaggal foglalkozo vallalat 4llitja, hogy olyan, hogy tokéletes adatbiztonsag
nem létezik, azonban mégis a lehetSségekhez mérten torekedni kell a tudatos,
A hivatalban 2 olyan szamitogép talathato

adatmentd, adatmegovo magatartasra.
alig talalthatd. Ezek olyan gépek, melyek

melyeken gyakorlatilag adat nem, vagy
tobbnyire egy-egy adatszerverre csatlakozva miikodnek, igy megévni valo adat nem

talalhato rajtuk.
A fontos adatokat napi rendszerességgel‘ menteni szoktuk. A mentést tobb mddszerrel

végezzik. 2 szamitogépen az snkormanyzati testitleti iilések hanganyagénak
feldolgozasat végzik. Ezeket a hanganyagokat rendszeresen CD lemezekre mentik.
Ezen kiviil a fethasznalok az adott programba beépitett mentés meniipont segitségével
Kiilsé adathordozora (lemez, pendrajv) manualisan végzik a mentést, illetve minden

gépen mnaponta elére meghatarozott id6kozonként Cobian Backup program

segitségével inkrement4lé mentés torténik automatikusan a szerverre. A szerveren igy
psszegylijtott adatokat a Blue System Kft. nevil adatmentéssel foglalkozd cég

Tnterneten keresztiil 128 bites titkositassal, automatizalt megoldassal egy szombathelyl

és egy budapesti szerverre menti le. Ezekr6l a kilsd szerverekr6l barmely adat

barmikor visszatolthetd. EbbSI is 1athaté, hogy adataink ennéi nagyobb biztonsagban
nem lehetnének.

Az Internet felé tiizfallal és virusvédelemmel vagyunk biztositva igy a virusok nem

jelentenek gondot, a jogosulatlan méasolas pedig csak intézményen beliilrél valdsuthat

meg.

Az adatokat minden esetb

Nébanyan jelszavakkal védik dokumentumaikat, vagy megosztasukat, igy gatolva meg
a jogosulatlanok hozzaférését. Természetesen nem tarthatunk figyelemmel, minden

kimend személyt, vagy kikuldott e-mail, de tapasztalataink szerint ez eddig nem
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jelentett potencialis veszélyforrast. Az irodakban tobbnyire tobben dolgoznak egyiitt,
raadasul altaldban kozds vagy hasonlé feladatkorben, igy a dokumentumokat

szAndékosan megosztjak egymassal.
Hivatalunkra jellemzéek a szoftverek 4ltal elallitott dokumentumok €s az
egy kijuttatott dokumentum az adatbazis szerver nélkiil

adatbazisszerverek, igy egy-
joforman hasznalhatatlan. Ezeket a szoftvereket pedig jelszavakkal védjitk.

Sok adatunk nyilvanos, melyeket Répcelak varos honlapjan ( ) 18
publikalni kell, igy ezek az adatok gyakorlatilag a webserveren, tavol, elszeparéaltan 2
hivataltél biztonsagban vannak.

Az irasos formaban tarolt dokumentumok 2 fajtaja a jellemzd. Az &lt
dokumentumok, €s a hardverek, szoftverek dokumentacioi.

Az &ltalunk készitett dokumentaciokbol minden esetben meglrizzik a digitalis
véltozatot, amennyiben valamilyen oknal fogva nem keriil eld, a dokumentum

ajrascannelése a megoldas.

alunk elkészitett

A hardverek dokumentaciéit altalaban a szoftverekkel egyiitt megorizzilk, eléviilésiik
den gépink Internetkapcsolattal

vagy elvesztésik sem jelent gondot, mivel min
rendelkezik, igy konnyen barmi a rendelkezésiinkre all.

Biztonsagi intézkedések:
« masodpéldanyok mas helyen tartasa
= kornyezeti korillmények ellenérzése
= greg vagy nem preferalt adathordozok atmasolésa

s gz elBallitott adathordozok azonnali visszaolvasasa, ellendrzés végett

» privat adathordozok tiltasa (kivétel usb mehaijtok) keveredes elkeriilésére

= selejtezett adatbordozok torlése, megsemmisitése

s  hardver beszerzésekor dokumentacié kovetelése

» legalis szoftverhasznalat.

5. személyzet, felhasznalok

Részel:

s gszemélyek akikre kozvetve vagy kozvetleniil
rendszer hasznélatahoz

sziikség van az informatikai

Fenyegetd tényezok:

«  munkabol val6 kiesés (betegseg, szabadsag stb.)
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s pnem szandékos hibas viselkedés

«  szandékos hibas viselkedés
= belsd ismeretek tovabbadasa harmadik személynek, gyantitlanul

»  belsd ismeretek tovabbadasa harmadik személynek, szandékosan

A dolgozdk szerves részei, felhasznélol az informatikai rendszernek, igy

mindenképpen fontos, hogy azt szakszerlien, minél hiba mentesebben  €s

biztonsagosabban tudjak kezelni. Az 1 dolgozokkal meg kell ismertetni a munka- €s
tiizvédelmi szabalyzatot, valamint az informatikai szabalyzatot is, a rendszer €s
gnmaga megovasa &rdekében. Az informatikat szabdlyzatban sok alapelv le van
fektetve, igy elvileg a megismerésével a dolgoz6 elkeriilheti a hibas viselkedést. Az
informaciék tovabbadéasat titoktartasi nyilatkozattal s azzal érjik el, hogy az eltdvozd
dolgozok jelszavait, hozzaféréseit megvaltoztatjuk, illetve toroljik. Ahogy azt a
stratégiank is tartaimazza, tamogatunk minden iranyd informatikai alap- illetve
tovabbképzést a dolgozéink érdekében.

Biztonsagi intézkedések:
= nyugodt, stresszmentes munkakérnyezet biztositasa

tavoz6 dolgozok jelszavainak torlése

= tavozéd dolgozok utddjainak betanitasa a tavozas elott
s informatikai alapkiképzes

= szakmai tovabbképzes

» oktatas az érvényes szabalyozasokrdl

»  biztonsagtudat kialakitasa €s megtartasa

Szolgaltatasok kieséseinek hatdselemzése:
70 thvon, igy mindig torekedni kell a minél
elvésztesének bekovetkeztekor onalléan
gében elmondhato, hogy az

A kiesések egyike sem tarthaté fenn hoss
hamarabbi helyreallitsra. A rendszer teljes
képtelenek vagyunk visszasllitani a munkat, de Osszessé
egyéb problémakat 72 ran beliil €l lehet héritani.

A felmért kockazati tényezdk, veszélyforrasok bekovetkezésének valosziniisege
nyilvan csak becslés alapjan torténhet, mivel sok veszélyforras nem kovetkezett meg
be, igy csak val6sziniisiteni tudjuk annak bekovetkezésének esélyét.
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Tapasztalataink szerint a legnagyobb problé
operacios rendszereket, esetleg virusokat, spamek
Bekévetkezési valdsziniiség sze
allnak, ez foleg a nagyon ig
gyakoribbak a spontan meg ibaso
majd az adathordozokbol fakado hibak zarjak.

A tobbi felmért kockazati tényezd 1%
azokat abrazolni sem célszeril.

mat az aramkiesés okozza, ezt kovetik az
et érintd szoftveres problémak.
-ati sorrendben ezek utén a hardver meghibasodasok
énybevett fénymasolonak koszonheto, de egyre
dasok is. A sort a személyzet betegsége, hidnyzasa,

alatti bekovetkezési valoszinfiséggel bir, igy

Bekdvetkezési valosziniiség

adathordozdk

személyzet
hibai, 2%

Kesés; 8%

infrastrultdra

hardver hiba;
kimaradas; 40%

20%

szoftver hiba;
30%

Az esetek nagy részében a hibat koltségmentesen el lehet héritani, ez alél kivételt
ozés Altalaban tobb 1dot vesz

képez a hardverhiba. fgy ilyen problema esetén a beavatk

igénybe. A prioxitisok természetesen itt mindig beleszélnak a munkamenetbe. Es a

vezetdi dontések szerint a helyreallitas idéintervaliuma is modosulhat.

A helyredllitis médja:
A belyreallitasra szinte mindig van alternativa. A megoldas folyamata lehet azonnali,
de tobblépcsds, helyettesitt eljaras is. Kivalasztasa mindig az adott eseménytdl filgg.
Az aldbbi lehetbségek allnak rendelkezésinkre:
= semmit nem teszink: mely egy veszélyekkel terhes véltozat, hiszen ha ugy
gondoljuk, hogy tovabb tndunk mitkédni bizonyos informatikai szolgaltatasok
nélkiil, akkor fel kell tennie azt a kérdést, hogy minek hasznaljuk Oket
egyaltalan. A sermif sem tesziink kockazata az, hogy barmi bekovetkezhet.

w kézi helyettesitd eljarasokat alakitunk ki: ez a valtozat gyakran nem megfeleld,
minthogy nem all rendelkezésre elégséges szami €s képzettségli személyzet,
akik mikodtetni tudnanak egy helyettesitd rendszert, éppen az informatikai
szolgaltatasoktél vald fiiggdség miatt, mégis gyakran van hasznalva, atmeneti

megoldasként.

= kolcsonodsségl egyezmenyt kotink: ebben a valtozatban ket kompatibilis
eszkozoket hasznald szervezet megegyezik, hogy barmelyik a masik szamara
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kiesd szolgaltatast. Ez a megkozelités nem tal 36

megoldas szamunkra, mert adott esetben ez a sajat miikodésiink rovéasara
menne. A tesztelés is jelentds gondokat okoz. Valamint alternativaként csupan

valamelyik intézményiink jOhet szoba.
» a lechetséges kockazatokat a minimalisra csokkentjik az informatikai
e érdekében. E  valtozatban nincs

szolgaltatisok folyamatos elérhetdség
alternativ telephely, viszont jelentds Osszegeket kell kolteni az eredeti telephely
biztonsagosabba tételére, a berendezések tobbszordzese altal, komyezeti

feligyeleti és fizikai biztonsagi intézkedések foganatositasa altal. Részben
segitenek a riasztorendszerek, poroltok stb.

szitkség esetén potolja

" egy iires szamitogep termet tartunk fenn, mely rendelkezik a sziikséges aram €s
egyéb komyezeti feltételekkel, telekommunikacids Jehetéségekkel. Anyagilag

nem tartjuk indokoltnak.

= 3 telephely szallithato, ami szintén nem jarh
esetén hatalmas raforditasokat igényelne.

até6 at egy komplett intézmény

Fontos, hogy folyamatosan figyelemmel kisérjiik a bekovetkezett katasztroia-
helyzeteket ¢€s a lehet6ségekhez mérten rendszeresen, ennek megfeleloen

karbantartsuk a katasztr6fa-elharitasi tervet.

Répcelak, 2011. marcius 28.

V é%%
Dr. Németh Kalman
polgarmester

Dr. Kiss/Julianna
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