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Répcelak véros Polgarmesteri Hivatala Informatikai Biztonsdgi Szabalyzat

II
Altalanos rész

Répcelak Véros Polgarmesteri Hivatal (tovabbiakban Hivatal), mint adatkezel6
koteles gondoskodni a hatalyos jogszabalyokban és bels6 utasitasokban eldirt
informatikai védelmi kévetelmények tejesitéséhez szilkséges technikai és szervezési
feltételek biztositasardl, valamint az adatkezelés biztonsdagat szolgalé eljarasi
szabdalyok kiadasardl és betartasardl.

Az informatikai védelem a kévetkezdket foglalja magaba:

» a mikddéshez szlikséges informacidok alapossaganak, pontossaganak,
teljességének, térvényességének és sértetlenségének biztositasat;

» a szlikséges adatok megodvasat a jogosulatlan kezelésektdl és manipuldcidktol:
hozzéférés, modositas, torlés, megsemmisités, atadas;

» a Hivatal dolgozdinak az adatkezelés korében gondatlanul vagy szandékosan
elkévetett illetéktelen beavatkozasatd! és mindennemi ,kiils6” beavatkozastdl
térténd védelmét;

» a szamitastechnikai alkalmazasi rendszerek, berendezések, halézati eszkdzok
biztonsaganak elésegitését.

II.
Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsdgi Szabalyzat (tovabbiakban: Szabalyzat) célja, hogy a
Hivatal szervezeti egységeinél az informatikai rendszerek alkalmazésa és
karbantartdsa soran lehetdivé tegye a kezelt adatok hasznalati és tarolasi
biztonsagat.

A Szabalyzat alkalmazdsa kiterjed a hivatali és a hivatali rendszerekhez kapcsolodd
informatikai rendszerek alkalmazasanak teljes idétartamara, a beszerzések
tervezésére, az lizemeltetésre, az adatfelhasznélasra, az adatatadasra valamint az
eszkdz- és adatmegsemmisitésre egyarant.

A Szabalyzat alkalmazasa sordn biztositani kell:

» az Uzemeltetett informatikai rendszerek és infrastruktira rendeltetésszer(
hasznalatat, zavartalan (zemeltetését és az (izembiztonsagot szolgald
karbantartast;

» az informatikai rendszer lzemeltetési folyamatara, az informacidtarolas és
feldolgozds minden elemére az illetéktelen felhasznalas kizarasat;

v illetéktelen szoftverek alkalmazasanak kizarasat;

» az informatikai eszkdzdk, az alkalmazott szoftverek, az adatok, az
adatdllomanyok és bedllitdsi paraméterek (egyedi jelszavak, haldzati
alkalmazasi paraméterek) tartalmi és formai épségét, megfeleldé taroldsat és
annak védelmét;

» a szoftverek és az adatallomanyok dokumentacidinak meglétét és megbrzését;

» az alkalmazott informatikai eszkdzok és az egységes informatikai halozat
megléte esetén annak dokumentacidinak nyilvantartasat és megbrzését;

» az informaciétaroldas és -feldolgozés folyamatat fenyegetd veszélyek
megeldzését és elharitasat;

Certiqua MinbGségligyi és Informatikai Tanacsadé BE. -3/37-
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Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsagi Szabalyzat

» a védelem miuikoédését a rendszerek fennallasanak egész idGtartama alatt a
megtervezésiikt6l kezdve az (izemeltetésiikén keresztill a felhasznalasig;

» a titok-, vagyon- és tlzvédelemre vonatkozéd elbirdsok (térvények,
szabalyzatok, rendeletek, utasitdsok) betartasat;

» a specidlis adatvédelmi szabalyzatok (pl. Kbzszolgalati Nyilvantartas stb.)
eléirasainak betartasat és jelen Szabdlyzattal &sszhangban torténd
alkalmazasat.

TII.
Altalanos rendelkezések

3.1. A Szabalyzat hatalya

Személyi hataly

A Szabalyzat személyl hatdlya kiterjed a Hivatal valamennyi dolgozéjara, az
informatikai eljardsokban részt vevé mads szervezetek dolgozdira (pl. halézat- és
szamitégép-javitast, -karbantartast, szoftvertelepitést és -karbantartast végzo
szakemberekre), valamint azokra, akik kapcsolatba kerilhetnek a Hivatal
informatikai rendszerével (takaritd, festd, altaldnos karbantarté, stb.)

A Szabalyzat eloirasait kell alkalmazni a Hivatal kezelésében |évé adatok felvétele,
feldolgozasa, modositasa, tarolasa, a Hivatalon bellli és kiilsé szervezetek részére
torténd atadasa, hasznositasa és nyilvanossagra hozatala alkalmaval egyarant.

A Szabalyzat eldirasai vonatkoznak mindazokra, akik az adatokba betekinthetnek,
az adatok hozzaféréséhez engedélyt adnak és az adatfeldolgozas technikai feltételeit
biztositjak.

A Szabdlyzat el8irdsainak betartdsa minden dolgozd feladata és személyesen felel
az adatok védelmének biztositasaért.

A kezelt adatok kére az aldbbiakra terjed ki:
» a szervezeti egységeknél feladataik ellatasa soran keletkezett és kezelt adatok;
» mas szervezeti egységektdl kapott adatok;
» azon adatok, amelyekre betekintési vagy felhasznalasi jogosultsagot kaptak;
» minden olyan adat, amely a feladataik elvégzéséhez kozvetlenii nem
szlkséges, de a killonb6zdé hivatali informaciés csatorndakon tudomast
szereztek réla.

Targyi hataly
A Szabalyzat targyi hatalya kiterjed:

v a védelmet igénylé adatok teljes korére, felvételik médjatdl, valamint
feldolgozédsi eredménylkts], -hely(iktdl, -idejlikté! &s fizikai megjelenési
formajuktdl fliggetleniil;

» a Hivatal alkalmazasdban Iévé valamennyi (sajat és idegen tulajdonu)

» az adatfeldolgozasi és egyéb informatikai folyamatokban szerepld valamennyi
dokumentaciéra (fejlesztési, szervezési, programozasi, {izemeltetési);

» a rendszer-, a felhasznaldi- és az altalanos nyilvantartasi szoftverekre;

» az adatok felhaszndlasara, taroldsara vonatkozd utasitdsokra;

» az adathordozdk alkalmazasba vételére, hasznalatara, tarolasdra és
megsemmisitésére.

Certigua Min8ségligyi és Informatikai Tanacsadé Bt. -4/37-
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Répcelak vdros Polgdrmesteri Hivatala Informatikai Biztonsdgi Szabalyzat

3.2. A Szabalyzat mindsitése

A Szabdlyzat a Hivatal bels6 haszndlatara szolgald, publikus mindsités(
dokumentum.

Az intézmény az altala kezelt adatok biztonsdgi osztdlyba soroldsa alapjan
JInformacié-védelmi alapbiztonsagi (IV-A) osztaly” biztonsagi besorolasba tartozik.

3.3. A Szabalyzat érvényessége

A Hivatal Informatikai Biztonsagi Szabalyzatanak kiadasa: 2006. november 30.
A Szabalyzat visszavonasig érvényes.

3.4. Ertelmez6 rendelkezések, miiszaki alapfogalmak

Adat: valamilyen dolog, esemény, allapot jellemzbinek leirdsara és azok rogzitésére
szolgalo eszkdz, azaz a tények, elképzelések nem értelmezett, de értelmezhetd
kozlési formaja. Informatikai rendszereken bellll az informaciék kddolva, adatok
forma&jaban fordulnak eld. Ahhoz, hogy az informatikai rendszerben tarolt adatokat
érthet6vé tegylik, at kell alakitani, interpretalni vagy magyarazni kell azokat.

Adatallomany/adatbazis: az informaciok elektronikus taroldsat iehetové tevd,
adatokkal feltdltétt adatstruktira, melyet névvel jeldlnek. Ezen a néven keresztill
férhetiink hozza a tartalmazott adatokhoz.

Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele
elleni miiszaki, technikai és szervezési Iintézkedések és eljarasok egylittes
rendszere.

Adathordozé: az informacidk elektronikus (ton tdrténd rogzitésére, taroldsara és
atadasara hasznalhaté eszkoz:

» magneslemez,

» beépitett/hordozhaté merevliemez,

» CD/DVD lemez,

» magnesszalag,
Adathordozéként alkalmazzuk az informatikai eszkdzOk &sszekapcsolasabdl
kialakitott Internet, Intranet és Externet halézatokat Is.

Adatvédelem: az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas
formaja, amely az adatok valamilyen szintli, elére meghatdrozott csoportjara
vonatkoz6 adatkezelés soran érintett személyek jogi védelmére és a kezelés soran
felmer{lg eljarasok jegszerliségére vonatkozik.

Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

Halozat: két vagy tobb szamitdgép tsszekapcsolasa, amely informatikai rendszerek
legkildnbdzébb komponensei kdzott adatcserét tesz lehetdvé.

Hitelesség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat
bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

Certiqua Min(ségligyi és Informatikai Tanacsado Bt. ~5/37-
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Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsagi Szabalyzat

Informatika: A szamitégépes informacidrendszerek tudomanya, amely elméletet,
szemléletet és modszertant ad a szamitégépes informaciorendszerek
tervezéséhez, fejlesztéséhez, szervezéséhez és miikodtetéséhez.

Informatikai biztonsag: A biztonsag egyszerre jelenti a rendszer
m(ikédOképességét, rendelkezésre allasat, az informdciék bizalmassagat,
hitelességét és sértetlenségét. A biztossdg az a kedvezd é&llapot, amelynek
megvaltozasa nem valdszin, de nem is lehet kizarni. Vagyls minél kisebb a valtozas
valbszinlisége, annal nagyobb a biztonsag. Az informatikai biztonsag a védeni
kivant informatikai rendszer olyan, a szervezet szamaéra kielégitd mérték( allapota,
amely az informatikai rendszerekben kezelt adatok zart, teljes kérd, folytonos és a

kockazatokkal arényos védelmét valdsitja meg.

Informatikai eszkoz: szamitdgép, terminal, monitor, nyomtaté, kiegészitd eszkdz
(egér, klaviatura, kamera, mikrofon, stb.), adatatviteli eszkéz (Hub, Switch,
modem, adatatviteli halézati végpont, stb.).

Informatikai rendszer: az informacié rogzitését, tarolasat, maodositdsat,
feldolgozasat és tovabbitésat lehetévé tevd informatikai eszkézék és szoftverek
kombinaciéjabol allé rendszer. Az informatikai rendszerek k(ilénleges tulajdonsaga a
szabad programozhatésag.

Informacidé: valamilyen dolog, esemény, allapot leirdsara szolgaid kozlés,
tajékoztatds, hir eddig ismeretlen adattartalma. Jelentéssel biré szimbdiumok
Osszessége, amelyek jelentést hordozé adatokat tartalmaznak és olyan Uj Ismeretet
szolgaltatnak a megismeré6 szédmadra, hogy ezaltal annak valamilyen
bizonytalansagat megsziintetik és célirdnyos cselekvését kivaltjak.

Az informacié altalanos értelemben a valésag folyamatairdl és dologi viszonyairdl
sz0l6 felvilagositas.

Az érthetd informaciok tébbnyire térben |athatéan - szamok, betlik, szbvegek és
képek formajaban, vagy id6ben hallhatéan - beszéd, zene és zajok formajaban
jelenhetnek meg.

Informacid-feldolgozas: az informatikai rendszer &ltal tarolt adatok klilénbdzo
szempontok szerinti csoportositasa, kilonbdz6 formaban térténd megjelenitése és
tovabbitasa,

Informaciotarolas: az informacid adattartalmanak rogzitése, taroldsa és
modositasa.

Karokozas:
Szandékos karokozas:
» illetéktelen behatolds az informatikai rendszerekbe és azok kérnyezetébe;
v informatikal adatok és eszk6zok eltulajdonitdsa vagy szandékos megrongalasa;
v megtévesztd és hibas adatok rogzitése és képzése;
» adatkarbantartasi és szoftveriizemeltetési miiveletek szandékos elmulasztasa;
» az informaciofeldolgozas zavarasa és akadalyozasa;
» virusos szoftver vagy adatdllomany szandékos alkalmazasa.

Certiqua Minéségligyi és Informatikai Tanacsadé BE. -6/37-
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Répcelak varos Polgdrmesteri Hivatala Informatikai Biztonsagi Szabalyzat

Nem szandékos karokozas:

» figyelmetlenség;

» hibas adatallomany kezelése;

v helytelen adatkezelés;

» szakmail hozza nem ériés;

» a szoftver- és hardveriizemeltetési eldirasok hianyos ismerete;

» adathordozok vétlen megrongdlasa (rossz tarolds-, szallitas, stb.);

» adatkarbantartasi és szoftveriizemeltetési mliveletek elmulasztasa;

v virusos szoftver vagy adatallomany vétlen/nem szandékos alkalmazasa.

Kockazat: A kockazat matematikai fogalmakkal a rendszert ért varatlan
eseményekbdl keletkezd kar varhatd értéke adott idére vetitve. A kockazatokkal
aranyos a védelem, ha egy kellden nagy iddintervallumban a védelem kbltségei
aranyosak a potencidlis karértékkel.

Munkaallomas: egy operator vagy felhasznald szamara, adott tipus( feladathoz
felszerelt szamitégép vagy terminal.

Rendelekzésre allas: Az informatikai rendszerelem -ideértve az adatot is-
tulajdonsaga, amely arra vonatkozik, hogy az informatikai rendszerelem a
szlikséges idében és id6tartamra hasznalhato.

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag
és logikailag teljes, azaz egy informacié vagy rendszer akkor sértetlen, ha csak az
arra jogosultak valtoztathatjdk meg, vagy minden kétséget kizéaréan megallapithaté
az a tény, hogy az eldallitasa 6ta valtozatlan maradt.

Szerver: olyan haldzatra kapcsolt kdzponti szerepet bet6ltdé szamitégép, amelynek
alapvetd feladata, hogy mas, a halézatra kapcsolt szamitégépek vagy terminalok
szamara az eroforrasait megossza.

Szerver terem: az a légkondicionalt, biztonsdgi berendezésekkel ellatott helyiség,
ahol a szerverek vannak, és csak a kijel6lt kdztisztvisel6k juthatnak be, regisztralas
utan.

Szoftver: az informatikai eszk6zok fizikai lehetiségeit felhasznald eljarasokat leird
program. Szerz6i jog hatalya ala tartozo szellemi termék.
Szoftverek altalanos csoportositasa:
» operaciés szoftver-rendszerek - az informatikai eszkdz6ék hasznalatat lehetvé
tev6 programok (pl. Windows 98, Windows XP);

» haldzati szoftver-rendszerek - az informatikai eszkOzOk adatatviteli
eszkdzokkel Osszekapcsolt haldzatanak hasznalatat lehetévé tevé programok
(p!. Novell);

» altalanos céla felhasznaldi szoftverek — szévegszerkesztok, tablazatkezelSk (pl.
Word, Excel);

» egyedi felhaszndldl szoftverek - specidlis feladatra készitett szamitdgépes
szoftverek (pl. Ugyviteli programok, szakalkalmazasok );

Certiqua Minbségligyi és Informatikai Tanacsadé BE. -7/37-
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Virus (szamitogépes): olyan program, amely azzal a céllal készilt, hogy
informatikai rendszereket veszélyeztessen vagy ténkretegyen. Ezen virusok léte az
adatbiztonsag legkritikusabb eleme, amely garantaltan kart okoz és kizérdlag
megelbzéssel kliszobolhetd ki.

A szamitdgépes virus a felhasznaléi program vagy az adatdllomany részeként
terjed.

Virusfertozeés (szamitégépes):

Elszigetelt informatikai eszkdz vagy haldézat nem képes virust ,el8allitani”.

Virust kizardlag szoftver vagy adatallomany adathordozén térténé atvételekor vagy
adathordozé-haldzatrél torténd letsltésekor kaphatunk.

A ,m(ikdddé” virus tevékenységei a fert6zés és a rombolds. A fert6zés a virus
terjedését jelenti, ahogy programfuttatds vagy adatdtadds soran 6nmagéat
sokszorozva "megfert6z" mas, az informatikai rendszerben [évé szoftvert vagy

adatdllomanyt, a rombolas annak a ,feladatnak” a végrehajtdsa, amiért a virust
létrehoztak.

A virusfert6zés altaldnos tapasztalati jelei:

az eddig ,stabil” programok ,lefagyasa;

a szamitogép gyakori Ujrainduldsa vagy Ujrainditdsara irdnyulé jelzése;
gyarapodd, indokolatlan szamu adattarold (altaldaban Winchester) haszndlat;
szokatlan vagy indokolatlan szévegek, adatok, jelek megjelenése;

az alkalmazott szoftver eddig ismeretlen m{ikddése;

a szoftverek alapallomanyainak, regisztraciés bejegyzéseinek indokolatlan
sériilése, eltlinése.

¥ v wv v v 2w

3.5. Kotelezettségek a dokumentummal kapcsolatban

Feliilvizsgalat, karbantartas:

A dokumentumot a szamitastechnikaban, informatikaban, valamint a Hivatalban
bekdvetkezd valtozasok miatt id6kozonként aktualizélni kell. Evente felil kell
vizsgalni, hogy a benne foglaltak id6szerliek, érvényesek-e.

Ennek vizsgdlata a Hivatal vezetGje (jegyz6) &ltal kijeldlt Informatikai felelbs
feladata.

Hatalyba léptetés:

A szabalyzatot a szervezet vezetSje (jegyzlje) a kihirdetését kévetd napon léptetl
hatalyba.

Kommunikacié:

A szabdlyzat valtozédsa esetén az annak hatdlya ald tartozé személyeket és
szervezeti egységeket —az elosztds rendje alapjan- az Gj szabdlyzat jévdhagydsat
kdvetd egy héten bellll tajékoztatni kell.

Certiqua Minlségiigyi és Informatikai Tandcsadd Bt. -8/37-
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Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsdgi Szabdlyzat

IV.
A Szabalyzathoz kapcsolodo jogszabalyok

v 1978. évi IV. torvény - A Blnteté Torvénykdnyvrol.

v 1992, évi LXIII. torvény - A személyes adatok védelmérdl, a kézérdek( adatok
nyilvanossagardl.

» 2001. évi CXXI. torvény - A Btk. mddositasardl

v 2001, évi XXXV. térvény - Az elektronikus alairasrol

» 2001. évi CVIII. torvény - Az elektronikus kereskedelmi szolgaltatasok,

valamint az informacidés tarsadalommal Osszefiiggé szolgaltatdasok egyes

kérdéseirol

1992, évi LXVI. torvény - A polgarok személyes adatainak nyilvantartasarol.

1987. évi 5. torvényerejl rendelet - Az dllam és szolgalati titok védelméral.

16/1993.(X11.14.) BM rendelet a kézszolgalati nyilvantartas egyes kérdéseirdl.

1992, évi IXVI. tv. a polgarok személyi adatainak és lakcimének

nyilvantartasarol.

» 1996, évi XXXI. tv. a tliz elleni védekezésrél a miliszaki mentésrél és a
tlizoltdsagrol.

» 4/1980.(XI.25.) BM rendelet az Orszagos Tlizvédelmi Szabdalyzat kiadasarol.

» 1995, évi LXV, tv. az allamtitokrdl és a szolgalati titokrol.

» 1969, évi III. torvény a szerzOi jogrél és a végrehajtasdra kiadott
9/1969.(XI1.29.) MM rendelet.

» A Hivatal Adatvédelmi és Szamitdstechnikail védelmi szabalyzata;

» A Hivatal Szervezeti és M(ikddési Szabalyzata;

» A Hivatal Munka- és Tlizvédelmi Szabalyzata.

v v v v

Certiqua Minéségligyi és Informatikai Tandcsado Bt. ~9/37-
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Répcelak véros Polgarmesteri Hivatala

Informatikai Biztonsdgi Szabdlyzat

V.
Adatvagyonleltar

5.1. Szoftverek, szakalkalmazasok

- Szoftverek (op rendszer, :rodal alkalm ) I
. Novell I Netware 5 1 3
. MS DOS 6.22 K
Mo W o
|
|

j Mennyuseg_]

. Microsoft. Wlndows XP
- Microsoft Offlce
: MagyarOff ce ﬁ

|
I
|
|
_
|

;\J’m:\I;\D;l—ﬁfl—l

¥ Szakalkalmazas neve - [ - Funkcm ”Kornyezet / Mentes

- a3 L

r‘Szamaclo I Fokonyw konyveles Halozatos / Kozpontl

Szologep / Egyedl

{

CK11 ) Koltsegvetes és beszamolo ke52|to

Onkadé | Adonyﬂvantarto N  S26l6gép / Egyedi

™M T l P munkaugyl prg M-Szologep / Egyedln

I ANAL | Analitika kesmto ' Szologep / Egyedlw

'_Merleg ' BR Merleg keSZIto - - 'Szologep / Egyedll

. Evkozi |- Evkdzi penzugy| nyllv

'Szologep / Egyedlu B

 Hazi penztar B | Hazi penztar Szologep / Egyedl

~ KataWin | Ingatlanvagyon kataszter ) Halozatos / Kozpont| )

QTP | Ugyfeltermlnal | Banki utalasok 'Sz4l6gép / Egyedi

Vizual | Regaszter _ ] Nepessegnyllvantartas S Szologep/ Egyedlm

; WinSzoc I Szocidlis segelyezes ) Szologep / Egyedl

f‘qunGyer e T I Gyamugyl nyllvantartas e E RS . Szologep / Egyedlm

3 Okmanylrodal rendszerek XR' - J " Halézatos / Kozpontl

_ASZA rendszer . ] Anyakonyw rendszer I

Halozatos / Kozpont|
’Iktatas | Iktatas iratkezelés

Szologep / Egyedl

3 O — C3

]

.

L—
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— 3

- 3

inegIa —

N EplteshatosagI Drografﬁr""""' R
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) Szo!ogep / Egyedl

5.2. Hardverek, halézat

' Hardver eszkbzék

Mennylseg__l

_File-szerver (Novell): IntelP4 |

1

' PC szamltogep konf"gur‘aqok (monltorral)

" Lézernyomtatdk

meatnxnyomtatok

_Belsd halézat UTP, 10/100Mbps |

g SW|tch (24TP)

I
N
. Tintasugaras nyomtatok N
|
|
|

|
|
-
.
,.

|

l
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Répcelak varos Polgdrmesteri Hivatala Informatikai Biztonsagi Szabalyzat

VI.
Biztonsagi osztalyozas, kockazatelemzés

6.1. Az adatvagyon biztonsagi besorolasa

Az adatmingsités jelenlegi rendjét figyelembe véve az informacio-védelem
szempontjabdl a kovetkezé biztonsagi osztalyokat kell kialakitani:

» informdacié-védelmi alapbiztonsagi (IV-A) osztaly:

- Személyes adatok, Uzleti titkok, pénzigyi adatok, illetve az intézmény
bels6 szabdlyozdsdban hozzaférés-korlatozas ald esé (pl. egyes
feladatok végrehajtéasa érdekében bizalmas) és a nyllt adatok
feldolgozasara, taroldsara alkalmas rendszer biztonsagi osztalya.

» informaciovédelmi fokozott biztonsagi (IV-F) osztaly:

- A szolgdlati titok, valamint a nem mindsitett adatok kéziil a kiilénleges
személyes adatok, nagy toémegli személyes adatok, banktitkok,
kbézepes érték( Gzleti titkok feldolgozasara, tarolasara is alkalmas
rendszer biztonsagi osztalya.

v informdciéovédelmi kiemelt biztonsagi (IV-K) osztaly:
- Az &llamtitok, a katonai szolgdlati titok, valamint a nem min0sitett
adatok kdzil a nagy tomeg( kilénleges személyes adatok és nagy

értékdi lzleti titkok feldolgozasara, tarolasdra alkalmas rendszer
biztonsagi osztalya.

Az 6nkormanyzatok a IV-A osztalyba tartoznak.
6.2. Informatikai kockazatelemzés

Jelen felsorolas a kockazatelemzés soran feltart, elviselhetetlen kockazatokat
ismerteti, melyek cstkkentésére védelmi intézkedéseket kell alkalmazni.

Fenyegetd tényezdk a kdrnyezeti infrastruktira teriiletén;
(F4) Villamcsapas

(F10) Gyujtogatas, sav, vandalizmus

(F11) Betdrés

(F12) Aramellatas

(F13) Vizellatas

{F14) Jogosuiatlan {zemen bellli személyak

(F15) Uzemen kiviili személyek

(F18) Takaritas

(F19) Elektromos szerelés

(F20) Telefonszerelés

(F21) Kabelfektetés

(F22) A kisegit0 berendezések karbantartasa

(F25) Informatikai komponensek karbantartasa és lizembehelyezése

Certigqua MinlGségligyi és Informatikai Tandcsadé BE. -11/37-
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Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsagi Szabalyzat

(F26) Ellaté és védelmi berendezések technikai hibaja vagy kiesése
(F27) Tlzé (példaul révidzarlat miatt)
(F28) Vizbetorés (példaul cs6torés miatt)

Fenyegetd tényezdék a hardver teriiletén

(F33) A f6 értékek vagy a levegd nedvességtartalmanak felszokése vagy leesése
(F34) Piszkolodas (por, dérzspor)

(F37) A szoftver dltal kivaltott hibak a hardverben

(F41) Készulékek kikapcsolasa,

(F43) Hamis adathordozék

(F47) Készllékek ellopasa

(F48) Nyomtatoérdl (papir)

(F49) Képernyord!l (kuléndsen jelszavak)

Fenyegetd tényezék az adathordozok teriiletén
(F53) Lopas
(F56) Karosodas helytelen kezelés vagy tarolas miatt

(F57) Eldregedés miatti hasznalhatatlansag (demagnetizalédds, mechanikai
valtozasok)

(F59) Mér nem felielheté adathordozok (nem szabdlyszerl tarolds)

(F61) Hasznalhatatlansag a hidanyzé kddold, illetve dekddold berendezések miatt
(F62) Hasznalhatatlansdg az inkompatibilis formatum miatt (logikai és fizikai
értelemben)

(F65) Ismeretlen vagy kétséges eredet(i adathordozok hasznalata (szoftver-import)
(F66) Az adathordozoék Ujrafelhasznaldsra vagy megsemmisitésre torténd kiaddsa
el6zetes torlésitk vagy atirasuk nélkal

(F70) Ellendrizetlen masolas

Fenyegetd tényezok a szoftver teriiletén
Szoftverhiba

(F85) Hiba az alkalmazéi szoftverben

(F86) Hiba az lizemeld rendszerszoftverben

(F87) Ismert hibdk figyelmen kivll hagydsa

(F88) A bejutas elienérzésének hianya

(F90) A felhasznald figyelmetlensége

Nembkivanatos hozzaférés az alabbiak révén

(F91) Szlikségtelen hozzaférési jogok (mas felhasznalok programjaihoz és adataihoz
vagy rendszerprogramokhoz és rendszeradatokhoz)
(F93) Az Gzemi rendszer ellendrizetlen toltése

(F98) Kezelési hiba vagy visszaélés a kezelési funkcidkkal

Certiqua Min8ségligyi és Informatikai Tanacsado Bt. -12/37-
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Répcelak varos Polgdrmesteri Hivatala Informatikai Biztonsagi Szabalyzat

(F100) A szoftver sérlilése, kdrosodasa vagy hasznalhatatlansaga hardver hibak
alapjan
(F101) Jogosulatlan informacionyerés a kdzdsen hasznalt lizemi eszkdzok révén

Fenyegetd tényezdk az alkalmazoi adatok teriiletén

(F102) Hardver hibak altal keletkezé adatvesztések, karosodasok, eltérések
(F103) A szoftver altal okozott adatvesztések, karosodasok, eltérések (hibas vagy
manipulalt alkalmazoi, illetve rendszerprogramok altal)

(F104) Adathordozék altal okozott adatvesztések, karosodasok, eltérések
Emberek altal okozott fenyeget6 tényezdk

(F108) Jogosultak altali torlés/valtoztatas (tévedésbdl/szandékosan)

(F109) Jogosulatlanok altali térlés/valtoztatas (szilkkségtelen hozzaférési
jogosultsagok)

(Fi11) A bevitelek/kiadasok elolvasasa

Fenyegetd tényez6k a kommunikacio teriiletén
A halézatok elleni fenyegetések

(F116) A kézvetit6-berendezések hibas viselkedése vagy kiesése miiszaki hibak
vagy hibas halozati szoftverek miatt

(F117) Szabotazs/erdszakos cselekmény
(F118) Halozati hardverek/szoftverek manipulaldsa
(F119) A fajlszerver kiesése vagy hibaja helyi halézatban

(F120) A tobbletérték szolgaltatasok bizonytalan (izemeltetése a kdztzemi
halozatokban

(F121) Zavaré befolyasok (atviteli hibak)
(F122) Sérilés, karosodas

6.3. A védelem targya

» az alkalmazott hardver eszkdzok és azok mikddési biztonsaga;
» @ szamitastechnikai eszk6zok Uzemeltetéséhez szitkséges okmanyok és
dokumentaciok;

» az adatok és adathordozék megsemmisitésiikig, illetve a toérlésre szant adatok

felhasznaldsaig;

» az adatfeldolgozé programrendszerek, valamint a feldolgozast tédmogaté
rendszer-szoftverek tartalmi és logikai egysége, elbirdsszerll felhaszndlasa,
reprodukélhatésaga;

v személyhez fliz6d6 és vagyoni jogok;

v az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi elGirdsai
eljarasi szabalyai;

» a munkakdrnyezet fizikai biztonsaga.

Certiqua Mindségiigyi és Informatikai Tanacsado BE, -13/37-
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Répcelak véros Polgarmesteri Hivatala Informatikal Biztonsdgi Szabdlyzat

VII.
Szervezeti és személyi biztonsag

7.1. Feladat- és jogkordk

A jegyzo feladatai

A jegyz6 feladatat és hatdskorét az adatvédelem tekintetében a vonatkozd
jogszabalyok hatérozzdk meg.
A Hivatal informatikai rendszerének kialakitdsa és Ulzemeltetése tekintetében a

jegy

v v v w

206

jovahagyja a szervezeti egységek vezet6i altal megallapitott és az Informatikai
felelos altal kialakitott (az egyes szervezeti egységeken bellili) jogosultsagi
rendszereket (szoftver, adattarak, Internet);

joévahagyja az Informatikai felel6s altal kialakitott hivatali jelszérendszert;
ellendrzi a jogosultsdgi rendszert;

kinevezi a Hivatal Adatvédelmi felelGsét;

informatikai adatvédelmi ellenérzést kezdeményez, amely kiterjedhet az
informatikai munkafolyamat barmely részére.

ellendrzi jelen Szabalyzat betartasat és betartatasat;

karokozas esetén kivizsgalast kezdeményez;

jogosult a Hivatal informatikai rendszerei beallitdsi paramétereinek, az
alkalmazott rendszerszoftverek és a mindenkorl (alkalmazdsban lévd)
felhasznaldi szoftverek és adatdlloméanyok megismerésére és ellenbrzésére;

Informatikai felelos
A Hivatal informatikai rendszerének lizemeltetés-vezet§je, a Hivatal informatikusa.

Az Informatikai felelds feladatai:

14

elldtja és ellendrzi az adatfeldolgozds feliigyeletét és a védelmi elbirdsok
betartasat;

felelos az informatikai rendszerek {izembiztonsagdért, a biztonsdgi masolatok
készitéséért és karbantartasdért, az adatok archivalasaért;

folyamatosan figyelemmel kiséri az informatikai rendszerek miikbdését és a
Iényeges paraméterek alakuldsat;

az informatikai eszk&dzék kilsdé szakemberrel térténd javitasa és karbantartdsa
esetén a kiilsé szakember tdjékoztatasa az adatvédelmi elGirasokrél;

a szervezet informatikai infrastruktGrajanak UGzemeltetése és az ehhez
kapcsolddd szamitastechnikai, adatvédelmi szolgaltatdsok biztositésa;

irdnyitja, segiti és ellen6rzi a munkatdrsak szamitastechnikai munkajat;
kézremikédik a hardver és szoftver eszkdzok fejlesztésében, beszerzésében;
eikésziti és évente ellendrzi az Informatikai Biztonsagi Szabalyzat aktuaiitasat

Az Informatikai felelos engedélyezési jogai:

]

informatikai eszkdzok, szoftverek, adatallomanyok telepitése, &thelyezése,
felljitasa és selejtezése az Informatikai felel6s engedélyével torténhet;
informatikai eszkdzdk Hivatalbdl térténé kiszallitasahoz a Hivatal vezetdje és
az Informatikai felel8s irdsbeli engedélye sziikséges.

Az Informatikai felel6s helyettese adatvédelmi jogkdrében a Hivatali Adatvédelmi
felelds.

Certiqua Min8ségiigyi és Informatikai Tanacsado Bt., -14/37-
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Répcelak véros Polgarmesteri Hivatala Informatikai Biztonsagi Szabalyzat

Hivatali Adatvédelmi Felelos
A Hivatali Adatvédelmi Felelssel szemben tdmasztott kdvetelmények:

»

>

»

]

»

»

erkolcsi feddhetetlenség,

vezetdi Osszeférhetetlenség (Osszeférhetetlen minden olyan vezetdi
munkakdrrel, ahol a napi munka szintjén adatvédelmi kérdésekben kell dénteni
és intézkedni),

fels6fokl szakiranyu végzettség,

informatikai alapszoftverek, hardver eszkézdk és védeimi rendszerek ismerete,
informatikai rendszerek lizemeltetésének ismerete,

az informatika szakteriiletére vonatkozd jogi szabalyok és elGirdsok ismerete.

A Hivatali Adatvédelmi Felelfs a jegyzé irasbeli meghatalmazasa alapjan jogosult
ellatni feladatait.

A Hivatali Adatvédelmi Felelds altalanos feladatai:

»

»

»

elldtia és ellendrzi az adatfeldolgozas felligyeletét és a védelmi elSirasok
betartasat;

felel6s az informatikai rendszerek (zembiztonsagdaért, a biztonsagi masolatok
készitéséért és karbantartasaért;

ellatja a szémitéstechnikai titokvédelmi munka szervezését és felligyeletét;

a védelmi eszkdzdk alkalmazdsdra vonatkozd dontés elkészitése érdekében, a
szakteriiletek bevonaséaval biztonsagot novel6 intézkedések kialakitasa;
folyamatosan figyelemmel kiséri az informatikai rendszerek mi(ikddését és a
Iényeges paraméterek alakuldsat,

adatvédelmi hidnyossagok észlelése esetén haladéktalanul beszdmol az
Informatikai felelésnek és a jegyzdnek, valamint javaslatot tesz a hidnyossag
kikliszobslésére;

adatvédelmi feladatok ismertetése;

a védelmi rendszer érvényesiiiésének felligyelete,

-

A Hivatali Adatvédelmi Felelos ellenori feladatai:

>

»

»

évente egy alkalommal részletesen ellendrzi az Informatikai Biztonsagi
Szabélyzat el6irdsainak betartésat;

évente adatvédelmi szempontbdl ellenbrzi az Informatikai Biztonsagi
Szabalyzat aktualitdsat;

a jegyz8 utasitdsdra koteles informatikai adatvédelmi ellen8rzést folytatni,

amely kiterjedhet az informatikai munkafolyamat barmely részére.

A Hivatali Adatvédelmi FelelGs jogai:

»

»

barmely hivatali szervezeti egységnél kezdeményezhet informatikai
adatvédelmi ellenbizést;

az adatvédelmi el6irdsok ellen vétbkkel szemben felelésségre vonasi eljdrast
kezdeményezhet a jegyzonél;

betekinthet valamennyi, az informatikai adatfeldolgozasokkal kapcsolatos
iratba;

adatvédelmi szempontbdl véleményezi az informatikai beruhazasokat.

Az Adatvédelmi Felel8s helyettese adatvédelmi jogkérében az Informatikai felelds.

Certiqua Minbségligyi és Informatikai Tandcsado Bt. -15/37-
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Reépcelak varos Polgarmesteri Hivatala Informatikai Biztonsdgi Szabalyzat

Rendszerfelelds

A Polgarmesteri Hivatal altal alkalmazott egyedi felhasznaléi szoftverek
Uzemeltetésének megfeleld szinvonald tamogatasara és a helyi (irodai szinti)
adatvédelem elGsegitése céljabdl az alkalmazé szervezeti egységénél/egységeknél
Rendszerfeleldst kell kinevezni.

A Rendszerfelels feladatai:

» A Rendszerfelelés ellatja az alkalmazott egyedi felhasznaldi szoftver
lizemeltetési feladatait.

» A Rendszerfelel6s a felhasznaldi szoftver adatvédelmi felelGse.

» A Rendszerfelelds feladatait a Hivatal vezetdjének irasbeli meghatalmazdsa
alapjan latja el _

» A Rendszerfelelds lizemeltetési feladatainak ellatasa érdekében folyamatos
szakmai kapcsolatot tart az Informatikai felelossel, adatvédelmi feladatainak
ellatasa érdekében pedig a Hivatali Adatvédelmi felelgssel.

Certiqua Minbségigyi és Informatikai Tanacsadoé BE. -16/37-
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Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsagi Szabélyzat

VIII.
Fizikai és kornyezeti biztonsag

8.1. Az informatikai infrastruktiarat veszélyezteté helyzetek és a
vedekezés madszere

Koéziizemi szolgaltatds zavarai (pl. 220 V-os tapfeszlltség-kimaradas,
feszilltségingadozéds, sth.). A  fesz(iltség-kimaradasra a  szamitégépes
munkahelyekre telepitett sziinetmentes aramforrasok szaggatott sipolé
hangjelzéssel figyelmeztetnek. Ennek észlelése esetén azonnal meg kell kezdeni a
folyamatban levd informatikai alkalmazasi tevékenységek befejezését, majd az
informatikai munkaeszkézoket aramtalanitani kell.

A Hivatal épiiletébe torténd illetéktelen behatolas észlelése esetén azonnal le
kell zarni a helyszint, értesiteni kell a RendGrséget és a Hivatal vezetdjét.

s e

Haladéktalanul intézkedni kell a hianyleltar felvételérdl.

Elemi csapas bekovetkezése esetén, annak fajtaja (pl. villamcsapas, foldrengés,
stb.) szerint kell a szlkséges intézkedéseket meghozni és a karelharitasi
tevékenységeket haladéktalanul meg kell kezdeni. A karelharitasi tevékenységet
szilkség esetén kiilsé szakszerviz bevonaséaval kell végezni.

A karosodas felmérése utdn azonnal meg kell kezdeni a rendszerek installaldsat.
Amennyiben az eredeti helyszinen nem lehetséges a helyreallitdés, mas helyen
sziikséges a rendszerek belizemelése.

Kornyezeti kar (pl. 1égszennyezettség, nagy elektromagneses térerd, fokozott tliz-
és robbanasveszély, stb.) esetén fel kell mérni a kar mértékét és fajtajat, és kils6
szakszerviz bevonasaval kell végrehajtani a mentést. A karosodas észlelése és
felmérése utan azonnal meg kell kezdeni a rendszerek installalasat. Amennyiben az
eredeti helyszinen nem lehetséges a helyredllitds, mas helyen szlkséges a
rendszerek belizemelése.

Az informatikai rendszerek részleges vagy teljes kdrosodasa esetére ,Katasztrofa
Terv”-et kell késziteni, amely a kdvetkezbket tartalmazza:
» a még hasznalhatd eszkbzok felmérési és mentési modszerének leirasa;
az ideiglenes adatfeldolgozasi hely kijelolésének szempontjai;
az ideiglenes hely kialakitasanak modja;
a megsériilt adatok, szoftverek helyredllitdsénak modszerei;
ideiglenes szoftver- és hardverbazis biztositasanak lehetéségei;
az eredeti allapot visszaallitasanak folyamata.

¥ v v v -

A ,Katasztrofa Terv”-et a Jegyzo hitelesiti és hagyja jova.

Szandékos karokozas észlelése vagy gyanuja esetén a Hivatal dolgozdja koteles
jelenteni azt kbzvetlen felettesének vagy a Jegyzdnek.

A nem szandékos karokozasbdl eredd kar elharitasat az észlelést kdvetden
azonnal meg kell kezdeni és az ismétlodo elofordulast ki kell kiisz6boini,
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8.2. Informatikai védelmi eszkozok

Altalanos védelmi eszkdzok

Az altalanos védelmi eszk6zbk azok a jogi, mliszaki, szervezési és programozasi
el6irasok, szabdlyok és intézkedések, amelyek az adatok altalanos védelmét
biztositjak.

Fizikai védelmi eszkézik, vagyonvédelem
A fizikai védelem a biztonsagos munkakodrnyezet megteremtését jelenti.
A fizikai védelem részei:

» Az Ugyfélszolgalati id6 pontos betartasa;

» Az Ugyfélszolgdlati id6 alatt az (gyfélszolgalattal nem foglalkoz6 irodak
elhagyasa esetén az ajtok zarasa, az adattarold szekrények zarasa;

» Az informatikai adatfeldolgozé munkahelyekhez vald illetéktelen hozzaférés
lehetéségének kizarasa;

» Az adatfeldolgozé szamitdégép monitoranak oly moédon torténé elhelyezése
(elforditédsa vagy eltakarasa), hogy az azon megjelend adatokat illetéktelen
személyek ne lathassak, illetve ne értelmezhessék (lires képernyd politika);

» A szamitégépes és a hagyomanyos feldolgozasi adatok, adathordozék
megfelels taroldsdanak és elzardsanak biztositasa;

» Az informatikai rendszerszoftverek, egyedi felhasznaléi szoftverek,
rendszerleirasok, rendszerdokumentaciok, jogosultsagi adatok, inditélemezek,
védelmi jelszérendszerek, archivalt adatdllomanyok, mentések kettod
példanyban térténd biztonsagos (tliz- és lopas elleni) tarolasa;

v Az irodaajtdk kulcsainak biztonsagos tadrolasa, az informatikai rendszerek
kiemelt védelmet igénylé eszkdzeit tarold irodak ajtajara biztonsagi zarak
felszerelése;

» A meglévé biztonsagtechnikai rendszer (behatolasvédelem, riaszté és
tlizjelzés) megfeleld és folyamatos milikédtetése és jogosultsag szerinti
hasznalata;

v A tlzvédelmi elGirasok betartasa a Hivatal ,Tlzvédelmi Utasitasa” alapjan;

v Elemi csapasok és egyéb karos kérnyezeti hatésok lehetdség szerinti kivédése,
az okozott kar mérséklésére vald torekvés;

» Az informatikai eszk6ztk rendeltetésszer(i miikodtetése és hasznadlata.

Adminisztrativ védelmi eszkozok
Az adminisztrativ védelmet a munkavégzésre vonatkozé és annak modjat
meghatarozd elbirasok és szabalyok dsszessége jelenti, amelynek részei:

v A rugalmas munkaid6 alkalmazasarél sz016 szabalyzat elbirasainak betartasa;

v Az Ugyirat kezelési szabalyzat elGirdsainak betartdsa;

» Az iratmaésolas és sokszorositds rendjének betartdsa;

g

» A bélyegzOk kezelésére és hasznalatdra vonatkoz6 el6irasok betartasa;

Specialis vedelmi eszkézok

A specialis védelmi eszkdzdk az informatikai kérnyezet (hardver, szoftver) védelmét
szolgald eszkdzb6k és mobdszerek {sszessége, amelyek a vészhelyzetek
megeldzésére és észlelésére, valamint a bekdvetkezett karok mérséklésére és az
eredeti allapot mielobbi helyreallitdsara iranyulnak.
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A specidlis informatikai védelmi eszkézdk elemei:
» Az adatbiztonsagot tamogatd hardvertipus, operacids rendszer, héldzati és
egyedi felhasznaldi szoftver alkalmazasa;
» A halozati név- és jelszorendszer bizalmas alkalmazasa és évenkénti
valtoztatasa (kiépitett halozat esetén);
» Az egyéni jelszavas haldzati jogosultsagi rendszerrel a felhasznal6i szoftverek
és az adatallomanyok hozzaférési jogosultsaganak szabalyozasa;
A virusvédelem szabalyainak betartasa;
A kémprogramok elleni védelem szabalyainak betartasa;
Az internet hasznélat szabalyainak betartasa;
Az internetrol torténd letditések szabdlyainak betartasa;
Az elektronikus levelezés szabalyainak betartdsa;
Az adatdllomanyok rendszeres mentése és archivalasa;
» Kiilénleges, egyedi feladatok végzése alkalmaval, sziikség esetén specidlis
biztonsagi intézkedések megtétele {pl. valasztdsok el6készitése és kiértékeld
feldolgozasa);

v v v v v ¥

8.3. Az informatikai védelem specifikus szabalyai

Uzemeltetési Naplo

A Hivatal azon szamitogépes munkahelyein, ahol azt az Informatikai felelés és a
hivatal vezet&je indokoltnak tartja ,Uzemeltetési Naplé”-t kell vezetni.

Az Uzemeltetési Napld vezetésének célja a rendeltetésszer(i miikédéstsl vald eltérés
és az indokolt beavatkozdsok (hardver-szoftver-adatallomany tekintetében)
rbgzitése.

Adattartaimat az Informatikai felelés hatdrozza meg.

Az Uzemeltetési Napld kiadasa az Informatikai felelds, hitelesitése a Hivatal
vezetéjének feladata.

Az Uzemeltetési Napl6é vezetése a Rendszerfelelésnek, az adott felhasznaléi szoftver
alkalmazojanak és az Informatikai felelosnek a feladata. Mindennem( kiilsé
beavatkozast az Uzemeltetési Napléban régziteni kell.

Az Uzemeltetési Naplé vezetését az Informatikai felelfs és az Adatvédelmi felelSs
negyedévenként ellendrzi. Az ellendrzés tényét és a feltart hidanyossagokat az
Uzemeltetési Napldéban régzitik. A feltart hidnyossagokrél a jegyzé részére
feljegyzést készitenek.

A virusvédelem szabalyai

A Hivatalban alkalmazott informatikai rendszer minden adatbeviteli elemén
kiemelten kell kezelni a virusvédelmet, mivel a virusfert6zés veszélye folyamatosan
feninall.

Virus klls6é adathordozoén, illetve az interneten keresztlil keriilhet a Hivatal
informatikai rendszerébe, ezért a fentiek virusellendrzése minden esetben kdtelezd.

A virusvédelemmel kapcsolatos szabalyok:

» idegen adathordozét, szoftvert és adatallomanyt a Hivatalban alkalmazasba
allitani csak az Informatikai felelGs altal elvégzett virusellen6rzés utan lehet.
Minden egyéb hasznalatbél toérténé kar és hatrany az adathordozét
hasznalatba vevé felhasznalot terheli;
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»

b

a szamitégépek belizemelését és a virusvédelmi megoldds telepitését,
paraméterezését csak az Informatikai felelds végezheti;

a munkadllomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszerességgel virusellendrzést és virusirtast kell tartani;

virusfert6zés okozta hiba gyanUja esetén azonnal szélni kell az Informatikai
felelsnek;

amennyiben nincs erre lehetdség (pl. munkaidén kivil), a feldolgozasban |évo
adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell kapcsolni;
a gépet addig bekapcsolni nem szabad, amig azt az arra illetékes szakember
(Informatikai felelés), meg nem vizsgalta;

a virusfertbzést jelenteni kell a Hivatal vezetGjének és az Informatikai
felelésnek, még akkor is, ha semmi hiba nem tértént a fert6zés folyaman;

az Informatikai felelésnek ki kell deriteni a fert6zés lehetséges okait, és a
szlikséges védelmi intézkedést meg kell hoznia;

a virusvédelmi rendszert rezidens mddon kell beallitani, azaz (gy, hogy a
rendszerinditaskor elinduljon és folyamatosan fusson;

a virusfert6zés tényét naploézni kel az igy keletkez6 riportot
(napléallomanyt) ki kell nyomtatni és le kell flizni az Uzemeltetési Naploba

Az internetrol torténd letoltések szabalyai

»

]

»

ha a felhasznald bizonytalan egy mellékiet fel6l, inkabb térdini kell, féleg
akkor, ha az egy azonositatlan helyrdl szarmazik;

dvakodni kell az olyan fajlok letoltésétsl, amelyekrSl nem tudhatd kétséget
kizardan, hogy biztonsagosak;

a letdltésekhez célkényvtarként egy kdzponti helyet kell kinevezni a helyi gép
merevlemezén a kdnnyebb visszakereshetdség és ellendrizhetdség végett

Az elektronikus levelezés szabalyai

»

»

a levelezGprogramot Ggy kell paraméterezni, hogy a letditdtt leveleket
fizikailag legalabb 5 napig a kiszolgalén meghagyja;

virusvédelmi rendszernek a beérkezd e-mail-t minden esetben vizsgdlnia kell
az Osszes csatolmanyaval egytt;

be kell allitani, hogy a levelez6program ne nyissa meg automatikusan a
mellékleteket;

a levélhez tilos csatolni exe, com és bat kiterjesztésl file-okat. Ha ilyen
kiterjesztésli dllomanyok érkeznek e-mail-ben, akkor azok futtatdsa el6tt az
informatikussal egyeztetni kell, A feladét meg kell kérni, hogy ha teheti, ne
kiildjon a fent felsorolt file-kiterjesztésekkel csatolt allomanyt. Ha a feladd és
a levél célja, tartalma ismeretlen akkor, az e-mailt t6rdlni kell.

Rendszeres vagy tervezett adatcsere soran torekedni kell a doc és xlIs
kiterjesztési file-ok hasznélatdnak mell8zésére is. Helysatte rtf vagy pdf, és
dbf vagy txt az ajanlott.

A virusok jelentds része képes beépilni az eléz0 pontban felsorolt tipusu file-
okba. Az ismert és ismeretlen virusok terjedése ezzel a kikotéssel
megakadalyozhaté.

Az adatallomanyok rendszeres mentése és archivalasa

»

a rendszeres mentések végzése az adott szakalkalmazast Uzemeltetd
(igyintézé feladata (a felhasznaldi szoftverleirdsok és az Informatikai felelGs
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altal kidolgozott ,Mentési Rend”-nek megfelelen), az Informatikai felelfs
szakmai felligyeletével.

» az évenkénti és az egyedi (pl. valasztasi adatok) archivéldsok és mentések
végzése az Informatikai felelos feladata, a lefektetett ,,Mentési Rend” szerint.

Az alkalmazott szoftverekkel és adatallomanyokkal kapcsolatos védelmi
eldirasok
» Az adatallomanyok védelmi szabalyainak betartasa az adatallomanyért felelos
dolgozé feladata.
» Az adatvédelem tekintetében folyamatosan alkalmazni kell a torvényi és
egyéb jogszabalyi eldirdsokat az adatok felvételére, taroldsdra, atadaséra,

kezelésére és archivalasara vonatkozdan.

Az adatokat és informaciokat jelentOoséglik és bizalmassagi fokozatuk szerint
osztalyozzuk:

kézlésre szant (barki altal megismerhetd) adatok,

mindsitett adatok (titoknak mindsiilnek).

» A szamitoégépes feldolgozas soran keletkezO adatok mindsitéje annak a
szervezeti egységnek a vezetdje, amelynek védelme hataskorébe tartozik.

» A hivatali titoknak minosilé adatok feldolgozasakor meg kell hatarozni
irésban és névreszéloan a hozzaférési jogosultsagot.

v A kijelolt koztisztviselok elGtt a titokvédelmi és egyéb rendszabalyokat, a
betekintési jogosultsdg terjedelmét, gyakorlasi modjat és idStartamat
ismertetni kell.

» A titkot képezé adatok védelmét, a feldolgozas - adattovabbitas, tarolas -
soran az operacidés rendszerben és a felhasznaldi programban alkalmazott
titkositassal, illetve a hardver berendezésekben kiépitett technikal
megoldasokkal is biztositani kell (szoftveres és hardveres adatvédelem).

» A szoftverek, adatdllomanyok és informatikai eszkdzok Uzembe allitdsat
kizarélag az Informatikai felelés végezheti.

» Szoftvermdsolatok készitésére ill. archivalt adatdlloményokbdl térténd
masolatok és levalogatdsok készitésére az Adatvédelmi felelbs illetve az
Informatikai felel6s jogosult, a vonatkozé adatvédelmi és szerzGi jogi védelmi
eldirasok betartasaval.

» Az informatikai alapd adatallomanyok megdrzésére, selejtezésére és
megsemmisitésére a Hivatal Iratkezelési Szabalyzatanak eldirasait kell
alkalmazni.

Egyéb adatvédelmi eldirasok:

» az adatbevitel hibatlan mlszaki dllapotl berendezésen térténjen;

csak tesztelt adathordozéra lehet adatallomanyt régziteni;

a programokat és az adatokat ellenérzd funkcidékkal, amennyiben sziikséges

titkositassal kell ellatni;

» a bejelentkezési azonositék hasznalataval kell szabalyozni, hogy ki milyen
hozzaférési szinten férhet hozzd a programokhoz és adatokhoz (a tarolt
adatokhoz csak az illetékes szervezeti egységek személyei férjenek hozzd);

» az adatok bevitele soran alapelv: azonos dllomany rogzitését és ellendrzését
ugyanaz a szemely nem végezheti.

-

-
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A szoftvervédelem egyéb szabalyai
» az Informatikai felelsnek biztositani kell, hogy a rendszerszoftver naprakész
dllapotban legyen és a segédprogramok, programkényvtarak mindig
hozzaférhetdk legyenek az illetékes felhasznalok szamara.

Rendszerszoftver védelem:
» a rendszerszoftver médositasahoz az illetékes engedélye sziikséges,
» a mddositdssal egy id6ben a dokumentaciéban is at kell a valtoztatdsokat
vezetni,
» a rendszerszoftver-eseményekrfl és a valtoztatasokrdl nyilvantartast kell
vezetni (eseménynaplo).

Programhoz val6 hozzaférés, programvédelem:
» a kezelés folyaman az illetéktelen hozzaférést és probdlkozast ki kell zarni;
» gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a
kdvetelményeknek megfelelden m(ikédjenek;
» a feldolgozas biztonsdagdnak megvaldsitdsahoz naprakész allapotban kell
tartani a programok dokumentacioit

A programokrd] nyilvantartast (Szoftver leltart) kell vezetni, amelynek az alabbi
adatokat kell tartalmaznia:

» a program azonositdja,

» a program készitéjének neve,

» a feldolgozasi rendszer megnevezése.

Programok fizikai védelme:
v A védelem érdekében a felhasznélds helyétdl elkilonitetten, behatolastdl
védetten, egy-egy duplikalt példanyt kell tarolni

Hardver védelem

» A szamitdégépeket ovni kell folyadéktdl, talzott paratartalomtol és
héigénybevételtdl;

» a szamitogép kbzelében ételt és italt fogyasztani tilos;

» a szdmitdgépteremben és a szerver teremben (kiépitett halézat esetén)
klimaberendezés hasznalata ajanlott;

» szervereknél és munkaallomas gépeknél a sziinetmenetes aramforrassal valé
ellatast biztositani kell;

» csak féldelt aljzatokat lehet hasznalni szamitdégép Uzemeltetéséhez,

» havi rendszerességgel a szamitdgépeken hardver teszteket kell lefuttatni.

Adatszolgaltatas

v Kils6 szervezet részére adatszolgaltatas térténhet adathordozén, nyomtatott
formaban és Interneten keresztlil;

» A Hivatal szervezeti egységei és az Adatvédelmi feleléos kils6
személy/szervezet részére torténé adatszolgaltatast kizardlag jogszabalyi
elGirds vagy Jegyz06i utasitas alapjan végezhetnek.

» Hivatalon bellli -jogszabdlyban nem rdgzitett- informatikai alapu
adatszolgaltatédst az Adatvédelmi felelés kizdrdlag a Hivatal vezet8je
engedélyével végezhet.
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IX.
Védelmi intézkedések

A kockazatok mérséklésére alkalmazhatd védelmi intézkedések az itt taldlhaté
felsorolasabdl kivalaszthatéak. Eldéntendd hogy melyek a mar bevezetett, 1étezd és
mikdédd intézkedések, illetve melyek azon intézkedések, melyeket sziikséges
mindenképp bevezetni a fennallé kockézatok csdkkentésére.

9.1. Altalanos jellegii biztonsagi intézkedések

Belépés, benntartézkodas:

(I1) Az Gzem terlletére vald belépés (személyek és jarmlivek) elienérzése, példaul
bekerités és Grzétt bejaratok révén.

(I2) Az épliletekbe és a helyiségekbe valé belépés ellendrzése, példaul portdsok
vagy technikai berendezések révén (kulcsok, igazoilvanyolvasdk stb.)

(I3) A belépés jegyzOkonyvezése, példdul szamitégép-vezérelt ellendrzé
rendszerekkel.

(14) Az Uzemen kivili személyek tartézkoddsanak figyelemmel kisérése (&llandé
kiséret vagy regisztralds révén).

(I5) A bejutast biztosito fizikai azonositasi eszkdzok (példaul kulcsok és chipkartyak)
kiadasa, regisztraldasa és visszavétele.

(I6) A bejutast biztositd jelszavak kivélasztasanak és kezelésének szabdlyozasa (ne
lehessen a sajat név varidcidja, a szotarbdl vett sz6, személyes adat stb.).

(I7) Kézponti felhasznalé-adminisztracié (példdul a felhasznald felismerésének
hidnya jelszé nélkil, kikényszeritett jelszo-valtds, a kiesé munkatdrsak jelzéseinek
torlése vagy zarolasa stb.).

(I8) A kritikus (nem ellenbrizhetd) cselekvési terliletek azonositdsa (példdul
laptopok, tulérak, otthoni munka, rendszerkezelés / igazgatas).

(I9) A kriptografiai kulcsok kezelése és elosztésa.

(I10) Szoftvermechanizmusok bevezetése a bejutdst biztositdé jelszavak
kezelésének, mindségének, érvényességének ellenbrzésére.

(I11) Hitelesitési eljdrésok alkalmazdsa (példdul chipkartyak, biometrikus
eljarasok).

(I12) Bejelentkezés lehetdségének zarolasa hibas kisérletek utan.

Jogosultsagok és szerepek:

(I13) A védelemigényes helyiségekbe vagy z6nadkba valé belépési jogosultsagok
szabalyozasa.

(I14) A szemelyek és személyek csoportjai hozzarendelése a helyiségekhez az
informatikai rendszerben vagy kdrnyezetében betditétt szereplik alapjan.

(I15) A belépésre jogositd segédeszkdzok kiaddsa és visszavétele (példaul kulcsok,
igazolvanyok, kédszamok).

(I16) Az adatokhoz, alkalmazdi programokhoz, rendszerprogramokhoz vald
hozzéférés jogénak (olvasas, iras, kifejtés) hozzdrendelése azokhoz a személyekhez
és a személycsoportokhoz, akiket szerepiik erre predesztinal.

(I17) A halézatba vald bejutasi jogok odaitélése, felépitése, figyelemmel kisérése és
jegyzékdnyvezése (szervezési, informatikai intézkedések).

(I18) A jogok tovdbbadasanak szabalyozdsa és korldtozasa.

Certiqua Mindséglgyi és Informatikai Tandcsadé BE. -23/37-
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(119) A jogosultsagi struktura periodikus, szaréprébaszer(, vagy alkalomhoz k&t8d6
atvizsgalasa (példdul megvaltozott feladatmegosztds esetén).
(120) A végrehajté/megvalositd és ellendrzé funkcidk személyi szétvalasztdsa.
(121) Az ellendrzé funkciok explicit definidlasa (hatokér, eszkéz, alkalom stb.).
(I122) A végrehajtasi/megvaldsitasi funkcidk strukturalasa:
» funkcionalis szétvalasztds (a részfeladatokat kiilénbozé személyek
végezzék) a rendszerkezelésnél, az adatfeldolgozds ellendrzésénél
» négy szem elv (a kritikus feladatokat két személy oldja meg)
» minimalis jogok odaitélése
(123) A védelmi eszkdzokhoz kapcsolédé menedzsment feladatok meghatérozasa,
végrehajtdsa és ellendrzése, pl. intézkedések a rejtjelezés kulcsainak igazgatdsara,

-F -

Ugyintézés, adminisztracioé:

(I30) A rendszer eseményeinek jegyzokonyvezése (példdul hardverhibak vagy
automatikus Ujrainditas bekdvetkezte).

(I31) A felhasznaléi tevékenységek jegyzdkdnyvezése (példaul felhasznalasi ids,
eszk6zok hasznalata, fajlokhoz vald hozzéférés, adatétvitel).

(I32) A biztonsagi szempontbd! relevans kiilénleges események jegyz6konyvezése
(példaul hamis jelszéval vald bejutasi kisérletek, jogosulatlan hozzaférési
kisérletek).

(I33) A biztonségi szempontbdl relevans programtevékenység figyelemmel kisérése,
jelentése vagy félbeszakitasa (jegyz6kdnyvezés).

(134) A jegyzikényvi adatok program altal tdmogatott elemzése.

(I35) A jegyzdékényvi adatok archivéldsa (manuadlisan, gépileg).

(I36) A jegyzO6kdnyvi adatok védelme Illetéktelen hozzajutdstdl, utélagos
modositastol.

(I37) A maradvanykockazatok lefedése biztositdsi szerz8désekkel (anyagi
ellentételezésre vonatkozé szerz8dések biztositd intézkedésekkel).

(I38) A biztonsagi intézkedések betartdsanak ellenrzési rendszere, kételezd
reakcidk elGirdsa a szabédlyok megsértése esetén.

A fent felsorolt intézkedések a kdvetkezs fenyegetd tényezdk hatdsat mérséklik:

(F1)-(F11), (F14)-(F25), (F27), (F28) - a kbrnyezeti infrastruktdra tertletén,
(F46), (F47) - a hardver terlletén,

(F53), (F67)-(F70) - az adathordozok terliletén,

(F80)-(F82), (F84) - a dokurmentumok teriiletén,

(F88), (F89), (F91), (F92), (F101) - a szoftver teriiletén,

(F109), (F112) - az adatok teriiletén,

(F148) - a személyek csoportjaban.

v w w w w w w
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9.2. Biztonsagi intézkedések a kdrnyezeti infrastruktira védelmében

Tiizvédelem

(I39) A tiuzek keletkezésének megakadalyozasa (példaul a dohanyzas tilalmaval, a
szabvanynak megfelelé elektromos szereléssel).

(140) A tiizek kiterjedésének gatlasa (példau! tlzbiztos valaszfalakkal, ajtokkal,
nehezen éghetd belsd boritasokkal).

(141) Tlizjelzés (példaul automatikus szenzorokkal vagy kézi tlizjelzével).

(142) Tlizoltds (példaul automatikus elarasztokkal, kézioltdkkal).

(143) A szamitdégéptermek illetve helyiségek tlizvédelmi kialakitasa.

Villamvédelem

(144) Az épiileté villamharitoval.

(145) Az informatikai készllékeké az indukalt tilfeszliltségekkel szemben (példaul a
késziilékek levalasztdsa az elektromos haldzatrdl, az adathdalozat szakaszolasa
galvanikusan elk{ilonitett részhaldzatokka).

Vizvédelem

(146) Passziv intézkedésekkel (példaul a helyiségek kijeltlése a pinceszint folott).
(147) Aktiv intézkedésekkel (példaul vizlevezetdk, szivattyik).

Az aramellatas védelme

(148) Rovid ideig tartd feszlltségestkkenések kikliszébolése (példaul sziinetmentes
dramellatdst  biztositdé  késziilékek, akkumulatorok alkalmazdsaval vagy
redundanciaval a készlilékeknél és vezetékeknél).

(149) Fesziiltségkiesés athidaldasa (példaul sziikségaramot biztositd aggregatorral).

A kiimaellatas biztositasa

(I50) Automatikus szabalyozo berendezésekkel optikai vagy akusztikus kijelzéssel a
toleranciaszintek tdllépése esetén.
(151) A szell6z6nyilasok karbantartasaval.

Védelem a befolyasolhatatlan kiilsé tényezgk ellen

(152) Telephelytervezés (példaul ne a berepiilési Utvonalba stb.).
(153) Erdsitd intézkedések (példaul az éplilet konstrukcidjanal).

Védelem kiils6 tAmadasok ellen

(154) Telephely-/helyiségtervezés (példaul a szamitégép kbzpontnak ne legyen a
nyilt utcan, a foldszintje, ne legyen kiviilrdl belathato).

(I55) Az elhelyezésre utald nyilt Gtmutatasok elkerlilése (példaul, ne legyen Utjelzd
a szamitokbézponthoz, és jelzétablak az épiletek és a helyiségek bejdratanal).

Betorésvédelem

(I56) Megel6z8 intézkedések (példaul racsos ablakok, az attdorést nehezitd
Uivegezés, acélajtok, specialis zarak).
(I57) Behatolas-érzékelok felszerelése.
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Sugarzasvédelem

(I58) A teremsugarzas megakadalyozasa teljes ledrnyékolassal (példéul Faraday
kalitkaval elvben egyenérték( kialakitdsi helyiség kialakitasaval, a vezetékek
vascsovekben torténd elhelyezésével, optikai kabelek alkalmazasaval).

(159) A teremsugarzas kivédése részleges ledrnyékolassal (példaul kabinok vagy
hazak, taroldk az egyes készllékek szamara, kisugarzasvédett képernyék
alkalmaziésa, elhelyezés ellen6rzétt biztonsagi zénakban).

(I60) Fémvezetékek rdacsatlakozas elleni védelme (sz(ir6 az aramvezetékekben,
sz(ir6 az atviteli vezetékekben, galvanikus megszakitas a flit6- és vizvezeték-
csovekben stb.)

(I61) Védekezések a zavard besugarzasok ellen (Faraday kalitkaval, galvanikus
levalasztasokkal, optikai kabel 6sszekottetésekkel

Ebben a csoportban felsorolt intézkedések a kdvetkez6 fenyegets tényezok hatasat
mérseklik:

» (F1)-(F4), (F6), (F11), (F12), (F27), (F28) - a kornyezeti infrastruktira
teriletén,

v (F32), (F33), (F35), (F51) - a hardver teriiletén,

v (F53), (F55), (F58) - az adathordozodk teriiletén,

v (F123), (F127) - a kommunikacio terlletén.

9.3. Biztonsagi intézkedések a hardver védelmében

(I62) Megallapodas a hardver-szallitdbkkal a garantalt javitdsi, illetve cserélési
feltételekrol és hataridokrol.

(I63) Az informatikai késziilékek koncentralt elhelyezése révén a belépés
ellendrzésének megkonnyitése

(I64) Csak centralizélt beviteli/kiviteli eszkdzok alkalmazasa a klilsé adathordozék
szamara.

(I65) Rendszeres megel6z6 karbantartas.

(166) A kiillonosen érzékeny komponensek megel6z6 cseréje.

(167) Elzark6zas a legljabb, még nem kiprobalt termékektél.

(168) Redundans, hibat(iré konfiguraciok.

(169) Pétalkatrészek készletezése.

(I70) Az ergondmiai szempontok figyelembevétele a hardvervélasztasnal és -
kiépitésnél (pl. a képernyd villédzasa, zaj, stb.).

(I71) Manipulacidbiztos késziilékek beszerzése (pl. olyanoké, amelyek zarhaté
hazban keriilnek forgalomba).

(172) A készilékek rendszeres felligyelete biztonsagi szempontokbdl.

(173) A hardver kornyezeti feltételeinek ellentrzése.

(174) A szamitdgépekbe és a hélézatba valé bejutds modozatainak szabalyozasa.
(I75) A hardver eszkdzok, illetve szolgaltatasaik igénybevétele csak a felhasznald
azonositasat és hitelesitését kivetden legyen lehetséges.

(I76) Hosszabb inaktivitds esetén kényszeritett kijelentkezés vagy a berendezés
"blokkolasa" (példaul képerny6zarolas).

(177) A fejleszt6 és a végrehajté szamitégépek szigord elhataroldsa (felhasznaldi
gépen nem folyhat szoftverfejlesztés).

Certiqua Mindségiigyi és Informatikal Tanacsado BE. -26/37-
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Répcelak véros Polgdrmesteri Hivatala Informatikai Biztonsagi Szabdlyzat

(I78) Katasztréfa-megelGzés, illetve "tulélés" érdekében alternativ cselekvési
forgatokényvek dsszeallitasa a kiuldnbdzd tipusq, kiterjedés(li és tartalmu kiesésekre
nézve (példaul egyes késziilékek vagy a szamitokdzpont teljes szétromboldsa,
roncsolédasa).

(I79) Az alkalmazott rendszer valamennyi készlilékérol, azok miUiszaki
allapotvaltozasairdl és konfiguralasardl folyamatos nyilvantartas (mliszaki térzslap)
vezetése.

Ebben a csoportban felsorolt intézkedések a kdvetkez6 fenyegetd tényezdk hatasat
meérseklik:

(F1)-(F13), (F26)-(F28) - a kérnyezeti infrastrukttra ter(iletén,
(F28)-(F36), (F44)-(F47), (F50) - a hardver teriiletén,
(F54)-(F58) - az adathordozdk teriiletén,

(F88), (F89), (F95) (F98) - a szoftver terliletén,

(F102), (FL09) - az adatok teriletén,

(F114), (F115) (F119) (F122) - a kommunikaci6 teriletén.

* v v v w ¥

9.4. Biztonsagi intézkedések az adathordozék védelmében

(I80) Adathordozé-adminisztracié kialakitasa (beszerzés, gazdalkodas, készlet- és
hasznalat nyilvantartas, selejtezési eljaras, az utanpétias megszervezése stb.)

(I81) Kiilon, belépés-ellenbrzéssel ellatott adathordozé tarold helyiség kialakitdsa.
(I82) A kornyezeti kérilmények ellendrzése (h6mérséklet, nedvességtartalom stb.).
(I83) Megel6zd intézkedés az eléregedés és a mar nem preferalt formatumok
vonatkozasaban (atmasolas).

(184) Torlés a felszabaditas, kiseiejtezés elott.

(I85) Katasztréfa-megelbzés céljabdl a masodpéldanyok kiemelten biztonsagos
(mas telephelyen torténd) raktarozasa.

(I86) A beszerzett adathordozok ellendrzése az alkalmazasra vald felszabaditdsuk
el6tt.

(187) Elbirasok az adathordozok felhasznaléi szamara (védelem rongalddas ellen,
kllso jel6lés, védelem jogosulatlan hasznalattél stb.).

(188) Az elballitott adathordozdk ellendrzése (Ujraolvashatosag).

(I89) Az adathordozok tartaimanak védelme (kddolas, rejtjelezés, olyan jelolés,
amely nem tartalmaz kozvetlen utaldst a tartalomra, kédold, dekddold eszkdzok
hasznalata stb.).

(I90) Privat adathordozdk szolgalati célokra vagy forditva torténd igénybevételének
tilalma.

(I191) A kolcstnzés, a regisztrédlas, a visszaadas eljarasa.

(192} Az adathordozdk ellendrzétt kiselejtezése,

Ebben a csoportban felsorolt intézkedések a kdvetkez6 fenyegetd tényezk hatasat
mérséklik:

(F1)-(F13), (F26)-(F28) - a kdrnyezeti infrastruktira teriiletén,
(F28)-(F36), (F44)-(F47), (F50) - a hardver terliletén,
(F54)-(F58) - az adathordozodk teriletén,

(F88), (F89), (F95) (F98) - a szoftver terliletén,

(F102), (F109) - az adatok teriletén.

v v v w 2w
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Répcelak varos Polgdrmesteri Hivatala Informatikai Biztonsagi Szabalyzat

9.5. Biztonsagi intézkedések a dokumentumok védelmében

(I93) A hardver és szoftver dokumentaciok, kezelGi utasftdsok beszerzésének,
aktualizalasanak, tarolasanak, rendelkezésre allasanak szabalyozasa.

(I94) A szlikséges dokumentdcidk, szoftverek és hardverek nyilvantartdsa
valamennyi informatikai alkalmazds esetére (programok, adatallomanyok,
potldlagos szoftverek, beviteli és kiaddasi készilékek, tarolo- és idigény stb.).

(I195) Biztonsagspecifikus eldirasok az lizemviteli jegyzokényvek kiértékelésére és
archivaldsara.

(I96) Eljaras szabalyozaésa az informatikai dokumentumok masoldsa, kdlcsonzése
esetére.

(197) A dokumentumok sértetlenségének biztositasa.

(I198) A dokumentum selejtezési eljarasa.

Ebben a csoportban felsorolt intézkedések a kovetkezd fenyegetd tényezdk hatasat
mérséklik:

v (F53), (F71)-(F84) - a dokumentumok teriletén,
»  (F96), (F98) - a szoftver terlletén,

9.6. Biztonsagi intézkedések a szoftver védelmében

(199) Elfogadhatd biztonsdgi osztalyl rendszer kivalasztasa, p! egy mingsité hatésag
(esetleg a szallitétdl bekért) mindségtanusitvénya alapjan.
(I100) Uj, instabil szoftver verzidk bevezetésének késleltetése a megfelel6
mindségellenbrzési eredmények megsziletéséig.
(1101) Ismert hibaju szoftver hasznalatanak elkeriilése, illetve -szitkséghelyzetben-
gondosan ellen8rzott hasznalata.
(I102) Az Gzemi eszkdzhasznalat vizsgalata az abnormitasok vonatkozasaban.
(1103) A teljes szoftver sértetlenségének rendszeres ellendrzése.
(I104) Szoftver mindségellendrzés kilonallé szdmitdégépen lefuttatott teszt
segitségével.
(I105) A hardver és a szoftver funkciondlis tesztprogramjainak rendszeres
hasznalata (példaul a fajlrendszer konzisztencidjanak rendszeres ellenbrzése).
(I106) Felhaszndlébarat kezeldi fellletek bevezetése (pl. menitvezériés,
ablaktechnika).
(I107) A rendszer- és alkalmazoi programok sértetlenségének védelme helyi
halozatokban kdzponti szerverrél térténé programinditas segitségével.
(I108) Virus ellendrzétt programok hasznalata.
(I1109) Idegen szoftverek ellenérizetlen bevitelének tilalma.
(I1110) Privat szoftverek szolgélati célokra, illetve a szolgalatiak privat célokra vald
alkalmazasanak tilalma.
(I111) A szoftver felszabaditdsa és elosztasa kizarélag az erre a tevékenységre
feljogositott személyek dltal az alkalmazas kontrollja és az eltulajdonitas
megeldzése érdekében.
(I112) A bevezetett alkalmazas-flggetlen szoftverek és bizalmassdagi feltételeik
(példaul verzidk kézotti kompatibilitas) kimutatasa '

» Uzemi rendszerekre és rendszerkdzell bovitésekre (példaul Windows

rendszerek),
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» poétidlagos szoftverekre (példdul adatbazisrendszerek, editorok, grafikus
szoftverek)},
» biztonsagi célokra elkililonitett szoftvercsomagok (példaul illegalis bejutas
ellendrzése, virusfelismerés).

(I113) A rendelkezésre &ll6 funkcionalitdas behatarolasa bizonyos felhasznaldok és
hosszabb inaktivitas esetén felhasznaldcsoportok  szamara {példaul
szbvegszerkesztok vagy forditéprogramok hasznalatanak tiltdsa, a
rendszerprogram-szint zaroldsa, a rendelkezésre allé parancsok korének szlikitése).
(I114) Tobbszint( hozzaférési rendszer hasznalata (példaul klién jogosultsag az
adatbazis-rendszerben, levelez6 rendszerben stb.).
(I115) Rendszer-adatallomanyok és parancsok hasznalatdanak korlatozasa (pl. a
rendszerkezel6re).
(I116) A  biztonsagi  vonatkozasl  adatallomanyok, rendszerprogramok
helyességének és konzisztencidjanak fenntartdsa, pl. program altal tamogatott
konzisztenciavizsgalat
(1117) Utasitasok kiadasa

» a biztonsagi futtatasok elvégzésére, jegyzOkdnyvezésére és atvizsgalasara,

» az Ujrafuttatasi és rekonstrukcios eljarasokra,

» a szoftver sértetlenségének igazolasara (pl. ellendrz6 6sszegek segitségével),

» a szoftvert tartalmazd adathordozdk jeldlésére és gondozasara.
(I118) Az informatikai rendszer, a Kontroller Iktaté, Ugyiratkezel6 rendszer
lizemeltetési elbirasai.
(I1119) Intézkedések a karbantartasi munkalatok eldtti és utani tevékenységekre (pl.
az Uzemi rendszer betdltése kiils6 adathordozérdl) a szoftver sértetlenségének és
bizalmassaganak biztositasa érdekében.
(1120) A felhasznaldi szoftverfejlesztés megakadalyozasa.
(I121) A felhasznaléi és rendszerszoftverek térzspéldanyainak biztonsagat szolgald
tarolasi, kezelési el6irasok.

Ebben a csoportban felsorolt intézkedések a kdvetkezd fenyegetd tényezok hatasat
mérseéklik:

(F30)-(F43) - a hardver teriiletén,

(F65) - az adathordozdk tertletén,

(F53), (F85)-(F101) - a szoftver terliletén,
(F103), (F106) (F107) - az adatok tertletén.

-y v ¥ ¥

9.7. Biztonsagi intézkedések az adatok védelmében

(122) Uzemviteli el6irasok
» adatbiztositasra (mentés, helvreallitds, 6rzési idGtartam stb.),
» elklildnitett teriiletek a latogatdk forgalmara (adatbeviteli, kiadasi mliveletek
elszigetelése),
» adatterliletek térlése az operativ tarban Ujra felhasznaias el6tt,
» adatallomanyok tarolasa kodolassal, ellendrz66sszeg alkalmazasaval, digitdlis
aldirassal, redundans tarolassal (pl. lemeztlkrézés) stb.
(I123) Intézkedések karbantartasi munkalatok el6tt és utan a szoftver és az adatok
sértetlenségének és bizalmassaganak biztositasa érdekében (példaul a bizalmas
adatdllomanyok biztositasa és torlése).
(1124) Tranzakcio-kezelés alkalmazdasa, pl. adatbazis-rendszereknél.
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(I1125) Adatvesztés elleni biztositds osztott rendszerekben bekdvetkezhetd
centralizdlt adattdroldssal, példaul fajl szerver helyi halézatokban.
(I126) Védelem hibas adatbevitel és adatvaltoztatéds ellen az alkalmazdi
programokban szerepl6 formatum, valamint konzisztencia ellendrzésekkel.
(I127) Manudlis pétlasok, esetleges sziikségeljarasok eldirasai.
(I128) Hozzaférés-jogosultsagok ellendrzése
v személyi hozzarendelések meghatarozott (bizalmas) adatokkal végzendd
input/output mliveletekhez,
» tdbblépcsds ellendrzési lehetdségek kihasznéldsdra (pl. egy adatbéazisba vald
bejutasnal),
v rejtjelezés alkalmazdsa az azonositasi, hitelesitési folyamatokban,
v restriktiv  elSbedllitisok  ("default") a  hozzaférési  jogosultsagok
vonatkozdsadban (példaul uUjonnan készitett adatdllomanyok harmadik
személyek altali hasznalata).

Ebben a csoportban felsorolt intézkedések a kévetkezd fenyegetd tényezdk hatasat
mérséklik:

(F14)-(F16), (F25) - a kdrnyezeti infrastruktdra teriiletén,
(F82) - a dokumentumok teriiletén,

(F88) - a szoftver teriiletén,

(F105)-(F113) - az adatok teriiletén.

v v v v

9.8. Biztonsagi intézkedések a kommunikacié védelmében

(1129) Az adatéatviteli vezetékek és a kommunikaciés kapcsolatok védelme
észrevétlen bejutdstdl (példaul nehezen hozzaférhetd kabelcsatornadk, ellendrizhetd
nyiltszini vezetések révén).
(I130) Védelem egyes karok kihatdsai ellen (tlz, viz) a kabelkoncentracié
keriilésével, redundans irdnyokkal, illetve a kéziizemi kommunikaciés kapcsolatok
redundanciajaval (példaul tébb X.25 csatlakozassal).
(I131) A kommunikdlé felek, valamint egy-egy Uzenet kilddjének azonositédsa és
hitelesitése.
(1132) Eréforrasok halézaton keresztll valé hozzéaférésének ellendrzése.
(1133) Az adatforgalom jellemzdi, valamint az adattartalom, vagy annak részei
bizalmassaganak védelme.
(I1134) Uzenet, illetve lizenetfolyam sértetlenségének védelme.
(1135) Az (izenet forrasanak és az lzenet kézbesiilésének bizonyithatd igazolasa.
(I1136) Rejtjelezés.
(1137) Digitalis alairas.
(1138) Hozzaférés védelmi mechanizmusok.
(I139) Adatsértetlenséget védé mechanizmusok.
(I1140) Hitelesitési informacid cseréjét tamogaté mechanizmusok.
(1141) Forgalom kitdliés.
(I1142) Utvonal-kivalasztas ellenfrzése.
(I1143) Azonositds, hitelesités tdmogatésa a kiilsé hozzaférés mechanizmusaval (pl.
modem visszahivas).
(1144) Védelmi eljardsok kommunikdcids haldézatba vald csatlakozasnal, példaul:

» kapcsolatok korldtozésa fix kapcsolatokra, kimen6 hivasokra, bejové hivasokra

v zart felhaszndléi csoportok bevezetése,
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(I145) Biztonsagi szempontok figyelembevétele helyi halézatokban a topoldgia
(példaul gylirdi, busz, csiltag), az atviteli eszkdzék (példaul rézkabel, koaxialis kabel,
optikai kabel), valamint az eljardsok kivalasztdsandl (pl. védelem Uj allomasok
észrevétlen csatlakozasa, az atvitt adatok lehallgatasa, stb. ellen).
(1146) A halézati rendszerszoftver védelme manipulaciok ellen (példaul a kézponti
szerverrdl térténo téltéssel). '
(I1147) A helyi és kiils6 halézat kozotti atmenet logikai kontrollja, példdul az
lizenetek szlirésével a kapcsolodd szamitdgépnél ("gateway").
(I148) Egyes részek kiesése vagy tllterhelése elleni védelem a halézat
konfiguracidja és igazgatdsa révén:

» redundans késziilékek ( fajlszerverek),

» dinamikus atkonfiguralas,

v osztott halézatvezérlés,

»  6nallé részhalozatok,

» forgalmazas-mérések (terhelésfigyelés).
(1149) A biztonsagi funkcidok megbizhatésagat garantalé eszkdzok bevezetése:

» biztons&agi cimkék,

» biztonsdgi vonatkozast események detektalasa,

» biztonsagi vonatkozast események naplézasa,

» automatikus biztonsagi intézkedések.

Ebben a csoportban felsorolt intézkedések a kdvetkez6 fenyegetd tényezdk hatasat
mérséklik;

» (F27), (F28) - a kdrnyezeti infrastruktira teriletén,
» (F88), (F89), (F91), (F92) - a szoftver terlletén

9.9. Biztonsagi intézkedések a személyek védelmében

(I150) Ergondmiailag korrekt munkahelyek kialakitasa (péildaul a zajt, a vilagitast,
az tlShelyeket illetden).

(I151) A motivacié fenntartasa.

(I152) Olyan munkahelyi szervezet, amely stresszmentes munkavégzést tesz
lehetové.

(I153) Az illetékességek rogzitése kllonféle szabdlyok kiaddsdra, aktualizalasara,
betartasuk ellenbrzésére és az érintettek kérének kijelolésére vonatkozdan.

(I154) Informatikai alapkiképzés valamennyi felhasznal6é szamara.

(1155) A felhasznadlé bevezetése a kezelésbe, feladataira nézve.

(1156) Szakmai tovabbképzés.

(I1157) A biztonsagtudat kialakitasa és megtartasa.

(1158) Egvéni bevezetések biztonsagi kérdésekbe a mindenkori feladatkort illetéen.
(1159) Kioktatds a jogi helyzetrdl, az érvényes szabalyozésokrdl.

(I160) Kezelési utasitdsok kiaddsa az informatikai alkaimazasokhoz (példaul bevitel
formdi, paraméterek Aaltali vezérlés, reakcidk a hibajelekre, a haszndlandé
adathordozék, startiddpontok stb.).

(I161) A rendszerkezelésre vonatkozd elGirdsok, (pé€ldaul manualis naplovezetés,
felUgyeleti feladatok stb.).
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(I1162) Biztonsagspecifikus eldirasok az alabbiakra:
» reakcid akut biztonsagi sérelmek gyantja esetén (példaul virusfertézés),
» a felfedezett karesetek jegyzokényvezése,
» megeldzd intézkedések megvalésitdsa stb.
(1163) A személyek és személyek csoportjainak hozzdrendelése a szdmitégépekhez
és halozatokhoz szerepeik alapjan.
(I1164) Tavozé (kilépd, mas munkakoérbe kerlil6) személyektdl
» jogosultsagok, jelszavak visszavondsa, az altala ismertek megvaltoztatasa,
» dokumentumok visszavétele,
» ismeretei atadasanak (utddlasanak) megszervezése.

Ebben a csoportban felsorolt intézkedések a kdvetkezd fenyegetd tényezdk hatasat
mérséklik:

(F14)-(F25) - a kornyezeti infrastruktura teriiletén,
(F38)-(F49) - a hardver terlletén,

(F53)-(F56), (F67)-(F70) - az adathordozok teriiletén,
(F80)-(F84) - a dokumentumok tertiietén,
(F87)-(F99) - a szoftver terliletén,

(F105)-(F112) - az adatok terlletén,

(F114)-(F118) - a kommunikacié terliletén

v w w wv w wv w

Certiqua Mindségligyi és Informatikai Tandcsadé Bt. -32/37-




[

3 3

s L

(.

3

J

- 3 .3 C

—

3

—

Répcelak varos Polgarmesteri Hivatala Informatikai Biztonsdgi Szabdlyzat

x.
Uzemeltetés biztonsagi szabalyai

10.1. Uzemeltetési eljarasrend

Az informatikai rendszerek lizemeltetésével kapcsolatos altalanos védelmi
eldirasok

Az Informatikai rendszer eszkdzeit az Uzemeltetési eldirdsoknak megfelelden kell
hasznalni.

A rendeltetésszerii hasznalattdl eltérd Gzemeltetésb6l bekdvetkezé meghibasodas
esetén a Hivatal vezetdje (jegyz6) anyagi kartéritést rendelhet el.

A kartérités alapja kllsd, fiiggetlen szakszerviz szakvéleménye és az Informatikai
felelos jelentése.

Az informatikai rendszer eszkézeinek hasznalatara vonatkozé altaldnos szabalyok:
v Az eszkdzokén és a kiegészitd berendezéseken semmilyen targy (papir, virag,
stb.) nem tarthat9;
v Az eszkdzokon és azok kozvetlen koézelében mindennem( gyllékony anyagot
(papir, mlanyag, stb.) TILOS tarolni!
» Az eszkdzdk szellbzdnyilasait eltorlaszolni TILOS!

A Hivatal minden széamitdgépes munkahelyének rendelkeznie kell halézati/gépi
jelszéval.

A jelszérendszert az Informatikai vezetd dolgozza ki a Jelszokezelés szabalyai
szerint, és 6 telepiti a szamitdgépes munkahelyekre.

A jelszé titkos!

A jelszé dtadasabdl ered6 mindennemd kér és hatrany, a jelszé ataddjat terheli.

Az Informatikai felel6s az alabbi nyilvantartdsokat vezeti:
» Informatikai eszk6zok — felhasznald munkahely;
» Szoftver- és licencnyilvantartasok;
v Haldzati/gépi jelszérendszer;
v Szoftver jogosultsagok;
» Mentési rend;
v Uzemeltetési Naplé
» Rendszerfelelosok;
» Internet jogosultsagok - postafiokok - azonositdk.

A nyilvdntartasokat az Adatvédelmi felelds -az Informatikai felelés szakmai
bevonasaval- félévenként ellendrzi és az ellendrzésri! feljegyzést készit a jegyz8
részére.

10.2. Naplézas

A napldzast, a sértetienség és bizalmassag szempontjabdl fokozott védelmi szintbe
sorolt minden informatikai eszkdzén és az azokon futtatott alkalmazasckon
engedélyezni kell, az alabbi szabalyok szerint:

v napldzza a rendszer ledllasat, leallitasat és Gjrainditdsat;
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» napldzza a rendszerdra allitasat,

» napl6zza a rendszerben fellépd hardver hibakat;

» naplézza az Uzemeitetéi bejelentkezést vagy sikertelen bejelentkezési
kisérleteket.

10.3. Mentési rend

Mentés

A hivatalnak az informatikai rendszerek szoftverelemeirdl (alkalmazdsok, adatok,
operdciés rendszer és koérnyezetlik) olyan mentési renddel és Dbiztonsagi
mentésekkel kell rendelkeznie, amelyek biztositjak, hogy az érintett eljarasi
cselekmény biztonsagi osztalyba soroldsaté] fiiggd helyredllitasi idén belll az
informatikai rendszer helyreallithaté legyen.

Az mentési rend meghatdrozza a mentések tipusat, mddjat, a visszatéltési és
helyreallitési teszteket, valamint eljarasokat.

A mentéseket azok tartalmédtdl fiiggben kockazati szempontbdl elklldnitetten, és
biztonsagi osztalyba sorolastdl fliggben indokolt esetben tlizbiztos mddon kell
tarolni.

A Dbiztonsagi 6rzés soran az adatok elhelyezését és taroldsat olyan
rendszerességgel, mddon és dokumentaltsaggal kell végezni, amely a nyilvantartast
vezetd informatikai célrendszer teljes megsemmislilése esetén is lehetdvé teszi a
nyilvantartas azonos funkcionalitds(, és lehetGség szerinti legteljesebb adattartalmu
(jbdli kialakitasat.

A biztonséaqi 6rzés soran gondoskodni kell arrél, hogy az adatokat az arra jogosult
személyen (adatkezel6n és adatfeldolgozén) kivil mas ne ismerhesse meg, valamint
biztositani kell az adatok jogosulatlan személy Aaltali megsemmisitése,
megvaltoztatdsa vagy hozzéférhetetlenné tétele elleni védelmét mind a szervezeten
belllrd!, mind a szervezeten kivllrdl jovo informatikai tamadasok esetén.

A mentések célja

A szerverek meghibasoddsakor bekévetkezd esetleges adatvesztés utdn, a
rendszerfajlok és meghatarozott felhasznaléi adatok visszaallithatésaga, az el6z6
napi allapotnak megfeleléen.

Véletlen felhasznaldi torlés esetén a tordlt fajlok egy el6z6 allapotanak
visszadllitasa.

Mentési kategoriak
» Rendszeradatok: azon fajlok, melyek a szerveren [év0 operaciés rendszer
gyors visszaallitasat teszik lehetové.
» Felhasznaloi adatok: azon adatok, dokumentumok melyeket a felhasznaldk a
failszerveren vagy a lokalis gépen tarolnak.

Mentések periadusa
» A rendszeradatok el6z6 dllapotdt a rendszer megvaltoztatdsa esetén kézi
inditassal kell menteni.
» A fajlszerveren tarolt felhasznaléi adatokat minden munkanapon, ltemezett
feladatként éjszakai idészakaban automatikusan menteni kell.
» A mentést tomoritett allapotban kell tarolni. A tdmdritett allomany neve
tartalmazza a tomorités datumat.
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A mentések mechanizmusa

»

A kdzponti mentésbe bevonasra kerill minden hélézatra kotétt munkadllomas
gép dokumentum-allomanya, és azok a szakalkalmazas adatbazisok, amelyek
tamogatjak a haldzatos felhasznalast (KataWin, Szamadd).

A mentést tartalmazé témdritett dllomany a szerveren jon létre, az aktudlis
datummal. A mentést célszoftver végzi.

A szerveren a korabbi napi mentések megtaldlhaték mindaddig, amig a
szerver kapacitasa ezt lehetdvé teszi.

A régebbi napi mentésekbdl a rendszergazda sziikség esetén manudlisan Ggy
torol aliomanyokat, hogy a heti, illetve havi mentések megmaradjanak.

A havi mentéseknek és a rendszeradatok akkori allapotanak egy
merevlemezre mentett masolatat -tlzvédelmi okokbdl- pancélszekrényben
kell tarolni.

A mentés tipusa ndvekményes (inkrementalis), az utolsé mentéshez képest a
megvaltozott adatallomanyok keriilnek mentésre.

A lokdlis szakalkalmazdsok mentésér6l az alkalmazas felelése egyedileg
gondoskodik.

Metés naplozasa
A rendszergazda -a napi automatikus mentéseken kivii — minden mentési eseményt
rogzit a szerver napléban.

Korabbi adatallomany visszaallitasa a mentésekbdl

Ha a felhasznal6é egy adatallomanyanak korabbi valtozatat kéri visszaallitani, akkor
ezt a rendszergazda a datum szerinti napi, heti vagy havi tdmbritett mentés
kibontdsaval kell megoldja.

10.4. Adathordozok védelme, kezelése, tarolasa, selejtezése

A mentésre hasznalt adathordozdkkal kapcsolatban az aldbbi kezelési, taroldsi
szabalyokat kell betartani:

»

kénnyen tisztithato, jol zarhaté szekrényben kell elhelyezni (gy, hogy tdrolds
kézben ne sérliljenek, kdrosodjanak;

az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni (errdl
nyilvantartast kell vezetni);

a nyilvantartdsban az azonosité adaton kivil a felirds és meg6rzés datumat, a
védettség tényét, a jogosultsdgi és illetékességi adatokat, valamint az
adathordozé kiadasara és visszavételezésére vonatkozd informdcidkat kell
feltlintetni;

a hasznalni kivant adathordozét (floppy disk, CD-ROM, DVD-ROM stb.) a
térolasra kijeldit helyrél kell kivenni és oda kell vissza is helyezni;

az adathordozdk szallitasa csak megfelel6 modon kialakitott fémdobozban
térténhet;

a munkaasztalon csak azok az adathordozdék lehetnek, amelyek az aktuélis
feldolgozashoz sziikségesek;

adathordozot mas intézménynek Aatadni csak az adatvédelmi felelds
engedélyével lehet;

az adathordozok meglrzésének idejét, ha masképp nincs rendelkezés, a felelds
vezet6 (jegyzd) hatdrozza meg;

az adathordozékat félévenként ellendrizni és tisztitani kell;
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-

» olyan adathordozét, amelyet javithatatlan fizikai karosodds ért, selejtezni kell.

)

Selejtezendd az adathordozd, ha:
g = fizikailag sériilt, javithatatlan,

= gyari, raktarozasi hibdbdl kovetben felhaszndldsra alkalmatlan
M (deformalddott),

= a kapacitasa a névleges értékének 75%-a ald csékkent,

» véglegesen elhasznalddott.

Az alkalmatlan adathordozdkat fizikai roncsoldssal haszndlhatatlannd kell tenni,
bizalmas adatokat, felhaszndléi és rendszerprogramokat tartalmazé adattérolékroél
- torld program segitségével kell az adatokat térélni, vagy fizikailag kell
megsemmisiteni az adathordoz6t.

A selejtezést a Selejtezési Szabalyzatnak és a hivatal Iratkezelési Szabdlyzatanak
- megfelel6en kell lefolytatni.

Sokszorositast, masoldst csak az érvényben [évS rendeletek szerint szabad végezni.
= Az adathordozédkat a Leltarozasi Szabalyzatnak megfelelden kell leltdrozni.
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XI.
Zaré rendelkezések

Jelen szabalyzat hatalyba lépésével a 2007. janudr 1-én maddositott és jovahagyott
Szamitastechnikai Adatvédelmi Szabdlyzatban talalhaté mellékletek a tovabbiakban
is iranyaddak.
Elosztasi lista:
A szabalyzatot kapjak:

» polgarmester

» alpolgarmester

»  jegyz6

» aljegyz6

» csoportvezet6k
A Polgarmesteri Hivatal informatikai adatvédelmével megbizott személyek:
Hivatali Adatvédelmi felel6s: Béréndyné Nagy Aniké aljegyzd

Informatikai felel6s: Kiuik Tamas informatikus

Rendszerfelelsok: -

Certiqua Minbségligyi és Informatikai Tandcsadé BE. -37/37-




Répcelak Varos Onkormanyzata Informatikai Biztonsagi Szabalyzatanak 2011.
marcius 1-t4l hatdlyos mddositasa:

I. Aszabalyzat 5.1. és 5.2. pontja helyébe az alabbi lép:

V.
Adatvagyonleltar

5.1. Szoftverek, szakalkalmazasok

LINUX SME 8.0 1
Microsoft Windows XP 14
Microsoft Windows 7 3
Microsoft Office 13
Libreoffice 2
Openoffice 2

Fae o
P

Szamadéd 7 Hélézatos/!(c‘jzpn S

Fékoényvi kbnyvelés
K11 Kéltségvetés és beszdmold készitd Szélogép/Egyedi
Onkado Adényilvantartd Sz0ldgép/Egyedi
Mérleg Meérleg készitd Szologép/Egyedi
Hézi pénztar Hazi pénztar Sz6logép/Egyedi
KataWin Ingatlanvagyon kataszter Haldzatos/Kdzponti
OTP Ugyfélterminal Banki utaldsok Sz6légép/Egyedi
Vizual Regiszter Népességnyilvantartas Szologép/Egyedi
Winszoc Szocialis segélyezés Szélégép/Egyedi
Okmanyirodai rendszerek Haldzatos/Kbzponti
ASZA rendszer Anyakdnyvi rendszer Halézatos/Kozponti
Iktatas {E-lktat) lktatas, iratkezelés Halbzatos/Kbzponti

5.2. Hardverek, hildzat

File szerver (SME): Intel P4 1
PC szamitdgep konfiguracick (monitorral) 17
Tintasugaras nyomtatok 4
Lézernyomtatdk 8
Matrixnyomtatok 3
Router {Wifi 4 portos) 1
1
2
2

Switch (24 portos)
Switch (5 portos)
Switch (8 portos)




Il. A szabdlyzat az ASZ ellen8rzés kapcsan tett észrevételének 4megfelelc’ien az aldbbi
intézkedésekkel egésziil ki::

Az ASZ vizsgdlaténak eredményeként a pénziigyi-szamviteli feladatoknal alkalmazott informatikai
rendszerekkel kapcsolatban az aldbbi javitd intézkedéseket vette szabalyzatba a Hivatal:

1.1 Eszrevétel: A pénziigyi-szamviteli rendszerek hozzaférési jogosultsagokra vonatkozé
eljdrasrendjében rendelkezzenek a jogosultsdg visszavonasardl is

Intézkedés: A SZAMADO nevii pénziigyi-szamviteli szoftver halézatos kérnyezetben fut, ehhez valé
hozzaférési jogosultsdga csak a jegyz& altal kinevezett és engedélyezett dolgozdknak van. A
jogosultsag jelszohoz kdtiitt, ami havonta — a jelszd biztonsagi szabalyok szerint — megvialtoztatdsra
keriil. Az észrevételezett jogosultsdg-visszavonast ligy szabdlyozta az IBSZ, hogy az idékézben nem
jogosultta vald felhaszndldk jelszava nem keriilt megijitasra, azaz lejart, igy az alkalmazéshoz val
hozzaférésiik is hatdlyat vesztette.

1.2 Eszrevétel: Az informatikai teriileten tiltsak meg a pénziigyi-szamviteli szoftverekhez
kapcsolodoan a kiilsé fejleszték hozzaférését az éles rendszerekhez.

Intézkedés: Az észrevétel nem igényelt érdemiintézkedést, ugyanis kdzponti menedzselésd és
fejlesziésif dllamigazgatasi alkalmazdsrdl van szé, melyhez kiilsd fejleszté nem fér hozza. A Hivatal
belsd haldzatan futd alkalmazas egyrészt jelszavas jogosultsdghoz kdtott, masrészt nem tartalmazza a
fejlesztéshez sziikséges forraskédokat, igy a programba vald kiilsé beavatkozést kizart.

1.3 Eszrevétel: Tegyék lehetSvé a pénziigyi-szamviteli rendszerbd| ellen8rzési listak lekérhet8ségét.

tntézkedés: Az észrevétel nem igényelt érdemi intézkedést, ugyanis kézponti menedzselési és
fejlesztésti dllamigazgatdsi alkalmazasrdl van sz6, melyben a pénziigyi-szamviteli el§irdsoknak
megfeleld és a fejlesztést végzd cég altal deklarilt és leprogramozott lekérdezési, ellenérzési listak
érhetdk el. A program funkcionalitdsara (pl. 0j ellendrzési lista 1étrehozédsa) nincs rahatdsa az azt
hasznalé pénziigyi-szamviteli feladatot elldtéknak.

1.4 Eszrevétel: Szabalyozzak a pénziigyi-szamviteli szoftver-véltozasok ellenérzésére, tesztelésére
vonatkozd eljarasokat.

Intézkedés: Az észrevétel nem igényelt érdemi intézkedést, ugyanis kizponti menedzselésii és
fejlesztésii dllamigazgatdsi alkalmazésrdl van sz, melynek verzié- és jogszabdlykdvetése valamint
ezek teszielése az dllamilag megbizott fejlesztést végzd cég feladata. A mindenkori szoftvervéltozdsok
kdzponti internetes feliiletrél érheték el (eAdat), melyrdl értesitést kap a hivatal. Az internetes
feliileten csak az aktudlis verzid érhet6 el, igy verzideltérés (pl. régebbi verzié téves visszatoltése)
kizarhatg, illetve hatékonyan orvosolhatd.

1.5 Eszrevétel: A pénziigyi-szamviteli szoftver mentési eljardsok esetében a feleldsség is keriiljon
szabalyozasra.

Intézkedés: A pénziigyi-szamviteli rendszer altal elgallitott adatok mentésével kiilsS céget bizott meg
a Hivatal. A cég felel8sségét a biztonsdgi szabdlyzatban deklaraltuk az ASZ észrevétele értelmében.
Errdl a céget a vonatkozé szabalyzati pontok beemelésével értesitettiik.

Az ASZ kérte a Hivatal jegyzGjét, hogy az informatikai rendszerek folyamatos miikodésének
biztositasa érdekében gondoskodjon:




a.} A pénziigyi-szamviteli feladatok informatikai ellatdsanal a f6konyvi kényvelési rendszerben tarolt
hozzaférési jogosultsdgok ellendrizhetdségérél.

Intézkedés: fenti feladatokra a SZAMADO nevii kizponti fejlesztés(i szoftvert kotelezd haszndlni. A
program napjaink informatikai fejlettségéhez képest elavult, kb. 20 éves technolégian alapul {DOS-0s,
karakteres feliiletii) jogosultsagi szinteket nem tartalmaz. A jegyz8 hozzaférési jogosultsdg-ellenérzési
hataskore a szoftvert hasznaldk személyére terjed ki, az dltala kinevezett, a szoftverhez hozzaférs
szakfeladatot ell4té személy kap jogosultsagot az 1.1 ASZ észrevétel szerinti formaban. Ezen
jogosultsagok kiosztasa és menedzselése a haldzati rendszeradminisztrator (informatikus) feladata.

b.) A pénzigyi-szdmviteli szoftver elemeire vonatkozd valtozaskezelési eljgrasoknak és a
valtozaskezelési eljarasck ellendrzésének, tesztelésének dokumentdlasérol.

Intézkedés: A pénziigyi-szamviteli szoftver valtozaskezelési eljdrdsa nem mas, mint a szoftver
frissitése, verzidvaltasa. A program frissitése kdzpontilag torténik, az ASZ 1.4 Eszrevételre hozott
intézkedés alapjan (eAdat). A mindenkori szoftverviltozasok kdzponti internetes feliiletrdl érhetdk el
{(eAdat), melyrdl értesitést kap a hivatal. Az internetes feliileten csak az aktualis verzio érhetd el, igy
verzideltérés {pl. régebbi verzid téves visszatdltése) kizarhatd, illetve hatékonyan orvosolhatd. A
verzi6frissitést a hdldzati rendszeradminisztrator (informatikus) végzi, minden esetben a
verziovaltashoz mellékelt telepitési Utmutato alapjan.

¢.} A mentett dllomdanyok helyredllithatdsaganak ellendrzésérdl.

Intézkedés: A mentett &allomanyok helyredllithatosdgara és az adatmentés folyamatdnak
menedzselésére a Hivatal kiilsGs céget (Blue System Kft.} bizott meg, mely él6 szerz&dés alapidn
elldtja a fenti feladatokat.

Répcelak, 2011. februar 27.




